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JDO. DE LO PENAL N. 3
GIJON

SENTENCIA: 00224/2016

PROCEDIMIENTO ABREVIADO N¢ 385/15.

En Gijdén, a seis de julio de 2016.

Vistos por Dofia Asuncidédn Dominguez Luelmo, Magistrada
titular del juzgado de lo Penal n¢ 3 de esta ciudad, en Jjuicio
oral y publico, los presentes autos procedentes de diligencias
previas n¢ 1867/11 del Juzgado de instruccidén n¢ 4 de Gijdén y
seguidos por un delito de grupo criminal y un delito
continuado de danos, contra , hacido en

én
conocida, sin antecedentes penales, del que no consta
solvencia y en situacidén de 1libertad provisional por esta
causa, de la que estuvo privado el dia 20-5-11, representado
por el Procurador D. MANUEL FOLE LOPEZ vy defendido por el
Letrado D. DAVID MAEZTU LACALLE, contra

DNI n?¢®
micilio en
o, sin

profesidédn conocida, sin antecedentes penales, del qgue no
consta solvencia y en situacidén de 1libertad provisional por
esta causa de la que estuvo privado del dia 31-5-11 al 2-6-11,
representado por la Procuradora DNA NOELIA MENENDEZ TAMARGO vy
defendido por el Letrado D. MIGUEL CAPUZ SOLER y contra

e Alicante

es penales,
del que no consta solvencia vy en situacidén de libertad
provisional por esta causa de la que estuvo privado del dia 3
al 6-6-11, representado por la Procuradora DNA VICTORIA
ESTRADA GARCIA y defendido por el Letrado D. CARLOS SANCHEZ
AILMEIDA y siendo parte acusadora el Ministerio Fiscal.

ANTECEDENTES DE HECHO

PRIMERO. Las presente causa seguida por delito de pertenencia
a grupo criminal y delito continuado de dahos contr

tiene su origen en diligencias previas n? 1867/11 del juzgado
de instruccién n® 4 de Gijén y una vez recibidas las mismas se
seflaldé dia para el Jjuicio y se procedidé a su celebraciédn,
planteandose por las defensas diversas cuestiones en el turno
de 1intervenciones parte de las cuales se resolvieron en el
acto y practicandose las pruebas propuestas que fueron
admitidas, con el resultado que obra en autos.
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SEGUNDO. E1l Ministerio Fiscal, en sus conclusiones
provisionales calificéd los hechos enjuiciados como
constitutivos de un delito de grupo criminal previsto y penado
en los articulos 15-1 y 570 ter 1 ¢) y 2 a) del C.P. y un
delito continuado de danfos previsto y penado en los arts 15-1,
74 y 264-2 y 3-22 del C.P. estimando responsables en concepto
de coautores a los acusados

concurrencia de la circunstancia atenuante analdgica del art.
21-7¢2 en relacidén con el art. 21-4¢ del C.P. en el acusado

y sin la concurrencia de
circunstancias modificativas de responsabilidad en los otros
dos acusados y pididé que se les impusieran a cada uno de 1los

primer delito la pena de once meses de prisidén con
inhabilitacién especial para el ejercicio del derecho de
sufragio pasivo durante el tiempo de 1la condena, y por el
segundo delito la de cuatro afos y cinco meses de prisidén con
igual inhabilitacién durante el tiempo de la condena, y 5.600
euros de multa y a por el primer
delito la pena de ocho meses de prisidén con inhabilitacién
especial para el ejercicio del derecho de sufragio pasivo
durante el tiempo de la condena, y por el segundo delito la de
cuatro afos y cuatro meses de prisidén con igual inhabilitacién
durante el tiempo de la condena, y 4.200 euros de multa, asi
como a todos ellos el pago de las costas procesales y que se
procediera al comiso del material informdtico intervenido, de
conformidad con el art. 127 del C.P. y 2-4° A) del RD 2783/76
el cual con arreglo a lo dispuesto en los arts 781 y 367
guinquies 1.l1.a) de la L.E.Cr. se entregara previamente
formateadas sus unidades de almacenamiento ldgicas y fisicas a
la Unidad de Policia Judicial actuante en esta causa.
Igualmente solicitdé que los acusados indemnizaran conjunta vy
solidariamente al Congreso de los Diputados en cuanto &rgano
que provee de los medios materiales de la Junta Electoral
Central en 700 euros con aplicacidn de los intereses legales.

TERCERO. El1 Ministerio Fiscal en sus conclusiones definitivas
realizé las siguientes modificaciones: retirdé la circunstancia
atenuante analdgica solicitada inicialmente para el acusado

y solicitdé para cada uno de los
acusados por el delito de grupo criminal la pena de siete
meses y dieciséis dias de prisidén y por el delito continuado
de dafos la de tres afios, ocho meses y un dia de prisiédn,
multa de 1.400 euros y responsabilidad personal subsidiaria de
treinta dias en caso de impago, elevando el resto a
definitivas.

CUARTO. La defesa de solicitd su libre
absolucidén, alegando con caréacter previo cuestiones relativas
a la vulneracidn de derechos fundamentales % a la

irregularidad de las pruebas practicadas.
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QUINTO. La defensa de solicit & su

libre absolucién, alegando con caracter previo cuestiones
relativas a la vulneracidén de derechos fundamentales y a la
irregularidad de las pruebas practicadas.

SEXTO. La defensa de solicitd su libre

absolucidén, alegando con caréacter previo cuestiones relativas
a la vulneracidn de derechos fundamentales y a la
irregularidad de las pruebas practicadas.

HECHOS PROBADOS.

No consta que los acusados
v pertenecieran a grupo
criminal con el objeto de cometer de forma concertada uno o
varios delitos menos graves o de la perpetracidén reiterada de
faltas.
No consta que los acusados
formaran parte del
colectivo Anonymous y dque con ocasién de la celebracién en
Espafia de las elecciones locales y autondémicas de fecha 22 de
mayo de 2011, con la finalidad de entorpecer el proceso
electoral se hubieran puesto de acuerdo y hubieran dirigido,
organizado y ejecutado un atague de Denegacidén de Servicio
Distribuido (DDoS), el dia 18 de mayo de 2011 bajo el nombre
de operacidn “Spanish Revolution” contra el entorno
informdtico de 1la Junta Electoral Central residente en el
Congreso de los Diputados, contra la pagina web de la Unidn
general de Trabajadores y contra la pagina web del Congreso,
qgue hubiera afectado de forma importante al normal
funcionamiento del correo electrdénico obstaculizando los
tramites previos al proceso electoral ni que remitiendo
multiples peticiones simultaneas hubieran ocasionado el
bloqueo de la pagina web de la Junta electoral central, ni que
hubieran acordado realizar otro ataque de Denegacién de
Servicio Distribuido DDoS sobre las 16,00 horas del dia 20 de
mayo de 2011 la llamada operacidédn “W de Votaciones” contra las
padginas web del PP, del PSOE y de CIU.

FUNDAMENTOS JURIDICOS

PRIMERO. Se imputa a los tres acusados por el Ministerio
Fiscal
un delito de grupo criminal previsto y penado en los articulos
15-1 y 570 ter 1 ¢c) y 2 a) del C.P. y un delito continuado de
dafios previsto y penado en los arts 15-1, 74 y 264-2 y 3-2¢
del C.P.

El delito previsto y penado en el art. 570 ter 1 <c)
sanciona la conducta de quienes constituyeren, financiaren o
integraren un grupo criminal, cuando se trate de cometer uno o
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varios delitos menos graves no 1incluidos en apartado a)
(delitos contra la vida o integridad fisica de las personas,
la libertad, la libertad e indemnidad sexuales o la trata de
seres humanos), o de la perpetracidén reiterada de faltas,
disponiendo que a los efectos de este cédigo se entiende por
grupo criminal la unidén de més de dos personas, que sin reunir
alguna o algunas de las caracteristicas de 1la organizacién
criminal definida en articulo anterior tenga por finalidad o
por objeto la perpetracidn concertada de delitos o la comisiédn
concertada y reiterada de faltas.

El subtipo agravado establecido en el apartado 2 a) del
mismo precepto legal se refiere al supuesto de que el grupo
estuviera formado por un elevado nUmero de personas.

Dicho tipo fue introducido en el Cdédigo Penal por LO 5/10
de 22 de Jjunio segln se establece en su Exposicién de Motivos
para sancionar las formas de concertacidédn criminal que no
encajaban en el arquetipo de las organizaciones criminales
pero que si aportan un plus de peligrosidad criminal a las
acciones de sus componentes, porque la Jjurisprudencia relativa
al delito de asociacidén ilicita asi como la gque ha analizado
las ocasionales menciones que el cdédigo penal vigente hace a
las organizaciones criminales, como en materia de trafico de
drogas, requiere la comprobacidén de una estructura con
vocacidn de permanencia, dejando fuera otros fendémenos
andalogos muy extendidos en la sociedad, a veces extremadamente
peligrosos o violentos que no reunen esos requisitos
estructurales. La necesidad de responder a esa realidad
conduce a la definicidén en paralelo con las organizaciones de
los gque esta ley denomina grupos criminales.

El precepto relativo a los grupos criminales, equipara las
conductas de constitucidén de los mismos, con la financiaciédn
de su actividad o la integracién en ellos, pero siempre
distinguiendo la respuesta punitiva a partir de la gravedad de
las infracciones criminales que tratan de cometer, en términos
andlogos a los que rigen para las organizaciones, vy con
similares agravaciones en razdn de las caracteristicas del
grupo.

Se ha venido por ello declarando qgque el grupo criminal
estd constituido por un grupo de personas minimamente
coordinadas y puestas de acuerdo de forma estable y duradera
durante un cierto periodo de tiempo, que han realizado
actividad ilicita.

El delito previsto y penado en el art. 264-2 del C.P.
sanciona la conducta del que por cualquier medio, sin estar
autorizado y de manera grave obstaculizara o interrumpiera el
funcionamiento de un sistema informatico ajeno, introduciendo,
transmitiendo, dahando, borrando, deteriorando, alterando
suprimiendo o haciendo inaccesibles datos informadticos cuando
el resultado producido fuera grave

El apartado tercero del mismo precepto en su apartado
segundo establece un subtipo agravado cuando se Thubieran
ocasionado dafios de especial gravedad o afectado a 1los
intereses generales.
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El tipo del art. 264-2¢ del C.P. fue introducido por la
reforma de LO/95 en la que se pasdé a configurar como un tipo
agravado méas del delito de dafos, tratando de dar respuesta al
problema introducido a raiz del desarrollo de 1las nuevas
tecnologias por los conocidos como piratas o hackers a través
de la difusidén de virus informaticos, es decir programas cuya
finalidad es producir un deterioro o destruccidén del software
de los terminales que infectan, o sencillamente una alteracidn
de su sistema operativo, que determina un funcionamiento
anémalo o deficiente, problema para el gue no daba respuesta
el tipo bédsico ordinario, pensando mas en la afectacidén de un
bien, de un objeto material tangible.

El delito de dahos constituye una figura concretada en la
destruccidén o menoscabo material o funcional de la propiedad
ajena, de manera que el objeto de ajeno dominio sobre el que
se lleva a cabo la accidén resulte destruido o menoscabado, sea
en su entidad fisica sea en la funcionalidad que le es propia.

La accidén de destruir, alterar, inutilizar, dahar de
cualguier otro modo datos programas o documentos electrdnicos
contenidos en un soporte informdtico, venia a comportar un
daflo patrimonial por reparacidén o sustitucidén del objeto
material sobre el que habian operado dichas acciones.

Por ello se introdujo el tipo del que por cualquier medio
destruya, altere, inutilice o de cualquier otro modo dane los
datos, programas o documentos electrdédnicos ajenos contenidos
en redes, soportes o documentos informdticos y tras la reforma
operada por LO 5/10 de 22 de junio se amplid su ambito de un
lado déandole carta de naturaleza propia al dejar de
contemplarlo junto a las circunstancias cualificadoras de los
dafios, dotédndole de autonomia sistemdtica vy de otro lado
recogiendo un elenco de conductas méds amplio para solventar
asi todo debate en relacidén a su alcance, a gque manipulaciones
debian wvalorarse, pasando a contemplar practicamente cualquier
injerencia en un programa ajeno, con tal de que esta pueda
tacharse de grave, ya que en su apartado primero como elenco
de conductas punibles se alude a borrar, dahar, deteriorar,
alterar, suprimir o hacer inaccesibles datos, programas o
documentos y en su apartado segundo a obstaculizar o)
interrumpir el funcionamiento de un sistema informatico ajeno
introduciendo transmitiendo, dahando, borrando, deteriorando,
alterando, suprimiendo o haciendo inaccesibles datos.

Entre 1los procedimientos informdticos de ataque a 1los
elementos 1ldégicos de un sistema informdtico o vandalismo
electrénico, se vienen citando los <crash o ©programas de
destruccidén progresiva, las bombas 1ldégicas de actuacidn
retardada, virus programs, caballo de Troya, etc y entre 1los
que se dirigen a la alteracidén u obstaculizacidén del
funcionamiento informatico el mail bomber o las bombas ANSI vy
la denegacidén de servicio de ataques DDoS.

En ambos <casos la conducta se ha de realizar sin
autorizacidén y de forma grave y el resultado ocasionado ha de
ser igualmente grave.
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El tipo no concreta los criterios para determinar la
gravedad de la conducta, lo que plantea el problema de
delimitar los ataques que puedan resultar realmente
perturbadores o molestos pero penalmente 1insignificantes vy
distinguirlos de los que por su mayor gravedad revisten
relevancia penal.

Las defensas solicitaron la libre absolucién de 1los
acusados de vulneracidén de derechos e irregularidad de 1las
pruebas obtenidas y por estimar qgue los hechos no tendrian
adecuado marco en los tipos objeto de acusacidn.

SEGUNDO. Han sido varias las cuestiones planteadas a lo largo
del ©procedimiento, al inicio del Jjuicio oral y en el
transcurso del mismo, unas relativas al inicio de las
investigaciones y origen de la imputacidén respecto de 1los
acusados, otras relativas a defectos de forma del
procedimiento y otras relativas a las pruebas practicadas que
han sido impugnadas por vulneracién de derechos fundamentales
y por defectos de forma que se estima produjeron indefensidn.
Algunas se rechazaron en el turno de intervenciones previo
a la celebracién del Jjuicio.
Asi la cuestidén alegada por la defensa de
de haberse producido el efecto de cosa
juzgada respecto del primero de los hechos objeto de acusacidn
por haberse formulado denuncia por el archivero bibliotecario
de la Junta Electoral Central
en fecha 19 de mayo de 2011 sobre la base de haber recibido
desde las 19,00 horas del dia anterior correos electrdnicos
masivos relacionados con la autorizacidén de la concentracidn
de la Puerta del Sol, gque se seguian recibiendo con el
consiguiente perjuicio al normal funcionamiento del sistema
informdtico y de haberse producido esa misma maflana el acceso
masivo a la péagina web de la Jjunta que habia ocasionado el
bloqueo con otros usuarios y por haberse decretado por el
juzgado de instruccién n¢ 5 de Madrid en fecha 25-5-12 el
sobreseimiento libre y archivo de las actuaciones (Folios 1041
y Ss), cuestién que se rechazd por no ser el juzgado de Madrid
el juzgado competente y por no proceder valorar en ese momento
la identidad de hechos y de sujetos, no procediendo por ello
la expulsidén del procedimiento de los referidos hechos.
Asimismo se rechazd la expulsién del enjuiciamiento del
segundo de los hechos descritos en el relato féactico del
escrito de acusacidén, no recogidos en auto de fecha 24-2-14,
sobre la base del criterio mantenido por la Seccidén Octava de
la Audiencia Provincial de Oviedo entre otras en sentencia de
7-7-15 conforme al cual la delimitacidén del objeto del proceso
penal, viene determinada por los escritos de acusacién y solo
puede producirse una delimitacidn negativa cuando el
instructor excluye expresamente un hecho o determinado delito,
estimando que los acusados conocian los hechos objeto de
imputacidén, a lo gque debe de afnadirse que el auto cuestionado
fue recurrido y fue confirmado en apelacidn.
En cuanto a la cuestidén invocada por la defensa de
, de vulneracidén de derechos fundamentale s derivada
de la grabacidén, escucha e incorporacidén a la causa de las
conversaciones entre abogado y cliente, como ya se indicdéd al
margen de los extremos que hayan podido determinar la
evolucidén en la investigacidén de los hechos y de la imputacidn
de infracciones de gque haya sido objeto a 1lo largo del
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procedimiento el acusado , lo cierto es que la
defensa de dicho acusado, en la fase de instruccidén vy
concretamente en escrito de fecha 28 de Jjunio de 2011
presentado en fecha 30 de junio de 2011, ante la comprobacidn
efectuada tras tener acceso al registro de llamadas
autorizadas por la juez de instruccidén y al informe elaborado
por la policia respecto al contenido de las conversaciones
consideradas relevantes para la investigacién de 1la causa,
solicitéd la retirada de las transcripciones de las
conversaciones entre el letrado y

incorporadas al informe de fecha 7 de Jjunio de 2011 y que
formaban parte de los folios 322, 332, 333, 339, 342 y 344, 1la
retirada de las conclusiones sobre dichas conversaciones
contenidas en los folios 260, 261 y 262 y la retirada de
todas aquellas referencias al mismo en el sentido de 1la
imputacién de un delito de asociacidédn ilicita producidas con
posterioridad a la conversacidén de fecha 27 de mayo de 2011 y
previo informe del Ministerio Fiscal, por la magistrada se
dictdé providencia en fecha 25 de julio de 2011 por la gue se
acorddé accediendo a lo interesado en los dos primeros aparados
del escrito, el desglose de las actuaciones de los folios 260,
261, 262, 322, 332, 333, 339, 342 vy 344, es decir todos
aquellos que la representacidén de habia
solicitado retirar, obrando seguidamente al folio 744
diligencia de constancia en que por la Secretaria Judicial se
hace constar que se procede al desglose de los folios a que se
refiere la anterior diligencia y que obran unidos al tomo II
de las actuaciones, saltando en el mismo del folio 259 al 263,
del 321 al 323, del 331 al 334, del 338 al 340, del 341 al 343
y de este al 345, devolviéndose los mismos a la Brigada de
Investigacidén Tecnoldgica, y habiéndose denegado Unicamente en
la providencia antedicha la solicitud formulada en el apartado
tercero del escrito de fecha 28 de Jjunio, por estimar que la
tipificacién delictiva no dependeria de las referencias que
aparecieran en la causa acerca de figuras delictivas sino de
los indicios de criminalidad gue se encontraran al término de
la instruccién.

El juzgado instructor acogidé en su integridad la solicitud
formulada de retirada de las conversaciones entre R

y su letrado y pese a que se sostiene por dicha
representacién que dichas conversaciones aun constan en el
procedimiento, por la Jjuzgadora se ha comprobado que se
desglosaron todos los documentos resenados y como ya se
manifestdé al inicio del Jjuicio, si alguna conversacidén no
hubiera sido reseflada en su momento por dicha parte, en
absoluto serd tenida en cuenta por la Jjuzgadora en el
enjuiciamiento de los hechos, declardndolas en su caso nulas.
Lo mismo cabe decir respecto de las conversaciones del mismo
con su cliente que la defensa de Yuri Lépez Ibahez manifestd
en el acto del juicio aun constaban en el procedimiento.

En principio la posible evolucidén en la imputacidn
respecto a dicho investigado o la aportacién de otras
evidencias inculpatorias no se considera que venga
necesariamente determinada por las escuchas de las
conversaciones antes referidas o por el conocimiento de la
estrategia de defensa, que en cualquier caso fue planteada
desde un principio por la misma.

En otro orden de ideas no se aprecia la invocada
parcialidad de la magistrada instructora alegada por 1la
defensa de por retraso en la entrega de la
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documentacidén resefiada por dicha defensa, pues aungque no cabe
duda gque hubo un retraso en el traslado de la misma y aungue
es cierto que el Ministerio Fiscal solicitdé en su momento su
subsanacién y la defensa no tuvo a su disposicién los
documentos hasta momento posterior, ello no supone parcialidad
en la instruccién de la causa ni se estima se produjera
vulneracién del derecho a Jjuez imparcial en el sentido
invocado.

TERCERO. Se reiterd por la defensa de la

cuestidén planteada a lo largo del procedimiento con ocasidén de
los recursos interpuestos contra distintas resoluciones, de
vulneracién de derechos fundamentales por 1la identificacidn
obtenida del proveedor de servicios de Telecable Asturias
contra el contenido de la Ley 25/07 de conservacién de datos,
solicitando que como consecuencia de ello se declarase la
nulidad de todas las pruebas derivadas de dicha
identificacién, invocando en ultimo término la sentencia del
T.J.U.E. de 8-4-14 y el planteamiento en su caso de la
oportuna cuestidén prejudicial.

Asimismo se argumentd que el agente que en el atestado
figuraba con el pseuddénimo Sprocket que se decia se habia
ganado la confianza de los acusados en las conversaciones de
la red social, era un agente encubierto que no estaba amparado
por autorizacidén Jjudicial y gque incluso habria podido incurrir
en delito provocado.

La defensa de invocd vulneracidén de
derechos fundamentales por incumplimiento de la cadena de
custodia, quiebra de fe publica Jjudicial, nulidad de 1los
desprecintos y volcados de datos de los efectos que se dicen
intervenidos al acusado y asimi smo por
vulneracién de derechos con ocasién de su detencidén vy
declaracién.

La defensa de invocd también la vulneracidén del
art 18 y 24 de la C.E. tanto en relacidén con el origen de la
investigacidn respecto de dicho acusado, detencidn y

declaracién del mismo como respecto de los desprecintos vy
volcados de los efectos que se dicen intervenidos a dicho
acusado, cuestién que asimismo fue planteada por la defensa de

Como vya se dijo al dinicio del Jjuicio oral dada la
complejidad vy naturaleza de las cuestiones 1invocadas, se
considerd més adecuada su resolucidédn en sentencia tras la
aclaracién de muchos de los extremos invocados por 1los
testigos y peritos propuestos y por tanto tras la valoraciédn
de las pruebas practicadas.

Una vez incoadas las actuaciones en virtud de atestado en
el que se solicitdé la autorizacidn para la entrada y registro
en el domicilio de , en fecha 30 de mayo de
2011 se interpuso recurso de apelacidn contra dicha resolucidn
de fecha 20 de mayo de 2011 que autorizd la entrada y registro
en el domicilio de dicho acusado en el que se incautdé material
informadtico, solicitando la nulidad de lo actuado desde el
momento en que se obtuvo dicha identificacidn.

En el escrito ya se apuntaba a que dicha identificacién a
la que se aludia en el atestado que dio lugar a la incoacién
de las diligencias en el juzgado de instruccidén ne 4 de Gijén,
debidé de ser realizada previa solicitud motivada del Jjuzgado y
que fruto de la misma se autorizd la entrada y registro en el
domicilio del acusado y se procedidé a la retirada de material
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informdtico para su remisidén a la Brigada de Investigaciédn
Tecnoldgica del Cuerpo Nacional de Policia para el volcado de
los datos contenidos y el andlisis de los mismos.

Con ocasién del traslado del recurso al Ministerio Fiscal,
el mismo ante la falta de constancia en autos de la resolucidn
judicial mencionada en el folio 4 del atestado policial, que
permitidé la obtencién de la identidad del titular de la linea
de comunicacién al que correspondia la direccién IP
93.156.74.169 y la determinacidén del domicilio respecto del
cual se acordd la entrada y registro, solicitd mediante otrosi
que se remitiera exhorto al Jjuzgado de instruccidén n¢e 44 de
Madrid, diligencias previas n¢ 3164/11 cuya referencia obraba
en la contestacién de Telecable cuya copia se aportd con el
atestado (folio 23) en que acordaba dirigir el mandamiento a
la operadora Telecable Asturias con objeto de que remitiera la
informacién relativa a la IP de autos.

El recurso de apelacidén fue desestimado en su integridad
mediante auto de fecha 2-12-11 de 1la Seccidén Octava de la
Audiencia Provincial (folio 1034) en el gque con referencia a
la resolucidén en la gque se acordaba 1librar el oficio a
Telecable, razondé que se deducia dicha resolucidén del
testimonio obrante al folio 22 y 23 del rollo de la Sala.

Se 1librdé exhorto en fecha 9 de diciembre de 2011 a 1los
juzgados de Madrid, y dicha resolucidn se 1incorpord a las
actuaciones en fecha 28 de mayo de 2012.

A los folios 1157 y ss de las actuaciones consta que el
juzgado de Madrid n¢ 44 remite el atestado n2 48081/11 al gue
se alude en la contestacién de Telecable aportada con el
atestado policial en virtud del cual se incoaron las
actuaciones en el Jjuzgado de instruccién ne 4 de Gijdén,
constando la solicitud de mandamiento Jjudicial a Telecable de
fecha 18 de mayo de 2011, para facilitar cuantos datos obren
en sus archivos sobre el numero de abonado, ubicacidén del
mismo, y demds datos contractuales de la linea de teléfono a
través de la cual se realizdé la conexidén a internet, a la que
se asigno la IP 9315674169 entre el dia 17 de mayo de 2011
entre las 18.51 GMT+2 y las 12,15 GMT+2 del dia 18 de mayo de
2011.

En el atestado se hacia referencia a que a través del
rastreo en la red se tuvo conocimiento de gque estaba prevista
la operacién “W de Votaciones” protagonizada por el grupo
Anonymous consistente en un ataque DDoS a las paginas webs de
los partidos politicos PP, PSOE y CIU a realizar el dia 20 de
mayo a las 16,00 horas y tras explicar en qgué consistia el
ataque y la forma de actuar del grupo Anonymous, asi como que
los inspectores se habian ganado la confianza del
administrador principal de pseuddénimo Wicker que habia
comentado discrepancias con usuarios del canal hispano, que
montaron un servidor casero anonhispanol.dynds.org, desde el
que se organizarian ataques DDoS, se ofrecerian servicios de
alojamiento para distribucidén de malware, padginas sobre
operaciones de Anonymous, llegando a lucrarse de estas
actividades, donde los atacantes se coordinarian darian
instrucciones sobre las mismas a nivel nacional e
internacional a través de su servicio de chat y que se habia
comprobado que dicha pagina se estaba resolviendo en la
direccidén IP 93.156.74.169, y que los dias 17 de mayo de 2011
a las 18,51 GMT+2 y 18 de mayo a las 12,10 GMT+2 el dominio
anonhispanol.dynds.org estaba activo y respondia
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satisfactoriamente en dicha reaccidén IP, ante la previsidn de
nuevo ataque el dia 20 de mayo, aportando las conversaciones
de chat, se solicitdé con urgencia mandamiento Jjudicial a
Telecable Asturias para que facilitara cuantos datos obraran
en sus archivos sobre el numero de abonado, titularidad,
ubicacién y demds datos contractuales de la linea de teléfono
a través de la cual se habia realizado la conexidn a internet
a la gque se asigndé la IP antes mencionada entre los dias 17 de
mayo a las 18,51 y 18 de mayo a las 12,15 horas.

Previo informe favorable del Ministerio Fiscal (1168 vy
1169) empleando entre otros argumentos que del atestado
aportado por la BIT Grupo de Seguridad Légica parece
desprenderse que personas integradas en el grupo anonymous
cuyas vinculaciones, organizacién y estructura organizativa en
este momento se desconocen, pudieran estar bloqueando o
intentando blogquear las paginas web de partidos politicos vy
que considerando sin perjuicio de ulterior calificacién
juridica a la vista del resultado gque puedan arrojar las
diligencias que se practiguen que podriamos estar en presencia
de un delito tipificado en el art. 264 del C.P. gue determina
unas conductas tipicas castigadas con penas privativas de
libertad de 6 meses a dos afilos y de seis meses a tres afos,
sin perjuicio de tener atribuida pena superior en los
supuestos determinados en el citado precepto, se dictd auto en
fecha 19-5-11 por el referido Jjuzgado en el qgue se acordd
librar mandamiento a Telecable Asturias para que facilitaran
a los funcionarios de la Brigada de Investigacidén Tecnoldgica,
cuantos datos obraran en sus archivos sobre el numero de
abonado, titularidad, ubicacién del mismo vy demds datos
contractuales de la linea telefdénica da través de la cual se
realizé la conexidén a internet a la que se asigndé la direccidn
IP antes resefada, entre el 17 y 18 de mayo de 2011 (folio
1170), obrando al folio 1176 la respuesta de fecha 19 de mayo
de 2011 de Telecable cuya copia fue aportada por la BIT en el
juzgado de instruccidén ne 4 con ocasidén de la solicitud de
entrada y registro en el domicilio del acusado

Consta que inicialmente las diligencias fueron sobreseidas
provisionalmente el dia 20-5-11 y que en fecha 28 de julio de
2012 se decretd su reapertura por el Jjuzgado de instruccidn
ne® 13 de Madrid y una vez solicitado informe a la BIT sobre el
resultado de las investigaciones, se acorddé su inhibicidén al
juzgado de instruccién ne 4 de Gijén en fecha 8 de mayo de
2012.

Al margen del extremo referido, de que 1la resolucidn
judicial que autorizd la identificacidn del acusado no obrd en
la causa hasta la fecha mencionada y de que en el atestado en
virtud del cual se incoaron las actuaciones se hizo referencia
al caracter urgente de la solicitud adjuntando uUnicamente la
respuesta de Telecable al Jjuzgado de Madrid que acordd el
mandamiento, a ella se remitieron tanto la magistrada
instructora como posteriormente la Audiencia Provincial para
rechazar uno de los argumentos del recurso.

El auto de fecha 2-12-11 de la Audiencia Provincial por el
que se desestima la apelacién contra el auto de entrada vy
registro en el domicilio de , (folio 1034) se
fundamenta ademds en que no lleva razdén el recurrente en la
menor gravedad de lo investigado, gque no es un mero delito de
daftos sino que sin perjuicio ulterior calificacidén se trata de
un delito continuado de dahos informaticos de denegacidn
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masiva de servicio con agravacién del apartado tres, gque no
puede considerarse de afeccidn poco masiva y contra intereses
particulares pues se atacan webs de entidades y organismos
como la junta electoral central y partidos politicos
mayoritarios en periodo electoral, <con lo que se estéan
atacando los propios fundamentos del sistema constitucional
espanol y de forma organizada, tanto a nivel nacional como
internacional.

Iguales argumentos fueron empleados por la defensa con
ocasién de la interposicidén de recurso de reforma y apelacidn
contra el auto de fecha 21-5-11 de intervencidén, grabacidn vy
escucha de comunicaciones al acusado , vy tanto 1la
magistrada instructora en auto de fecha 3-10-11 como la
Seccidén Octava de la Audiencia Provincial en resolucidén de
fecha 8-2-12 (folio 1074) fundamentaron la desestimacidén en
que el objeto del proceso no se determina ab initio sino a 1lo
largo de la instruccidén y considerando la medida de
intervencidén proporcionada, ponderada por la gravedad de los
hechos denunciados, por ser superior el beneficio para el
interés general que el perjuicio gue se causa con ella a otros
bienes en conflicto (secreto comunicaciones) e iddénea para el
objeto propuesto y necesaria para avanzar en las
investigaciones iniciadas, dada la dificultad de descubrir vy
constatar el delito y sus autores que posiblemente
organizados, obstaculizaron, impidieron sin estar autorizados
y de manera grave un sistema informadtico ajeno.

Asimismo la magistrada instructora en resolucidén de fecha
3-10-11 (folio 998) y la Audiencia Provincial en resolucidn
de fecha 15-2-12 (folio 1070) con ocasién de la resolucidén del
recurso contra el auto que acorddé la apertura, copia y volcado
de los datos contenidos en los dispositivos incautados, entre
otros a , desestimaron el mismo con fundamento en
el art. 579 de la L.E.Cr. y en que al tratarse de una
actividad ilicita cometida por internet wutilizando medios
informdticos para ©preservar el anonimato 'y obtener 1la
impunidad de 1la conducta, no existe medio menos lesivo de
proseguir la investigacidén, atendida la gravedad del hecho,
habida cuenta de los organismos % entidades publicas
perjudicadas, la trascendencia social del hecho denunciado vy
la forma organizada de actuar los responsables, estimando la
medida restrictiva proporcionada.

Aunque se trata de recursos contra distintas resoluciones,
tanto la Jjuez instructora como la Audiencia Provincial han
venido corroborando los argumentos expuestos por el Ministerio
Fiscal en oposicidén a las pretensiones de la defensa de
Rodrigo Tuero acerca de la ilegalidad en la obtencidén de 1los
datos del mismo a través de la direccidén de IP fundamentandose
en la doctrina del Tribunal Supremo y del Tribunal
constitucional acerca de la determinacidén de la gravedad del
delito a efectos de la injerencia de derechos, estimando que
la obtencién de nombre y direccidén de abonado al que se asigna
una direccién de IP es una afectacién de la intimidad de menor
intensidad a tener en cuenta al valorar la proporcionalidad de
la medida.

El T.S. vy T.C. tienen declarado al respecto de la
intervencidén telefdnica como causa de vulneracidédn del derecho
al secreto de comunicaciones gque una media restrictiva de
dicho derecho solo puede entenderse desde la perspectiva de la
proporcionalidad, ha de ser necesaria para alcanzar un fin
constitucionalmente legitimo para la defensa del orden vy
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prevencién de delitos calificables como infracciones punibles
graves e iddénea e imprescindible para la investigacidén de 1los
mismos, y viene estimando que ha de valorarse al decidir sobre
la intervencidédn de comunicaciones telefdnicas la existencia de
una 1investigacidén en curso por un hecho constitutivo de un
fraccidén punible grave en atencién al bien Jjuridico protegido
y a la relevancia social del hecho.

Se viene estimando que la gravedad de la infraccién
punible no puede estar determinada unicamente por la
calificacidén de la pena legalmente prevista aunque es un
factor a considerar sino que han de valorarse otros factores,
como los bienes juridicos protegidos y la relevancia social de
los hechos, analizando 1las circunstancias concurrentes en el
momento de su adopcidn.

En este sentido se comparte el criterio del Ministerio
Fiscal mantenido por la magistrada instructora y ratificado
por la Audiencia de dque la realizacién de wuna actividad
ilicita a través de una organizacidén de cierta entidad obijeto
de investigacidén mereceria un reproche social no escaso, por
lo gue se debe concluir con gue se observd el principio de
proporcionalidad, teniendo en cuenta gque en materia excluida
de la ley y Directiva que en principio supone un sacrificio de
mayor intensidad de un derecho fundamental, se podria acordar
la limitacidén para delitos calificados de menos graves pero la
obtencién de datos de nombre y direccidédn de abonado de una
direccidén de IP, gque es una intromisidén menos lesiva, no seria
posible para investigar delitos con pena menos grave, lo due
determinaria que quedarian impunes un nuUmero importante de
delitos que se cometen a través de internet y que no alcanzan
a ese nivel de gravedad.

El letrado de la defensa de mantiene en su
escrito de conclusiones y en el acto de la wvista, los
argumentos ya expuestos con ocasidén de la interposicidén del
recurso contra el auto de entrada y registro en el domicilio
del mismo, de vulneracidén del contenido de la Ley 25/07 de
Conservacidén de Datos, que el Unico supuesto habilitante para
la cesidén de los datos es el servir a los fines de detecciédn,
investigacidén y enjuiciamiento de delitos graves contemplados
en el Cddigo Penal y en las leyes especiales.

Con invocacién de la misma doctrina del TC sobre 1la
superacidén del criterio penoldgico de los delitos graves,
valorando el bien juridico protegido y la relevancia social de
los hechos, para analizar la proporcionalidad de una medida de
intervencidédn de comunicaciones, e invocando el principio de
legalidad formal y material, argumentd asimismo que la LECr no
pudo prever en su momento los medios de investigacidén y prueba
y por ello el Tribunal Constitucional y el Tribunal Europeo de
Derechos Humanos han venido supliendo las insuficiencias
legales precisando los requisitos gque la Constitucidén exige
para la legitimidad de las intervenciones telefédnicas.

Se invoca la Directiva 2006/24 del Parlamento europeo y
del Consejo de 15-3-06 sobre la conservacidén de datos y en
Espafia la Ley 25/07 de Conservacidén de Datos y se alega que el
primero de dichos textos delimita el alcance a los delitos
graves definidos por la legislacién nacional de cada estado
miembro.
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El art. 11-1 de la LCD 25/07 de 18 de octubre establece
que esta ley tiene por objeto la regulacién de la obligacidn
de los operadores de conservar los datos generados o tratados
en el marco de la prestacién de servicios de comunicaciones
electrénicas o de redes publicas de comunicacién, asi como el
deber de <cesidén de dichos datos a los agentes facultados,
siempre que les sean requeridos a través de la correspondiente
autorizacidén judicial con fines de deteccidén, investigacidn y
enjuiciamiento de delitos graves contemplados en el cdédigo
penal y en las leyes penales especiales.

La referida cuestidén alegada a lo largo del procedimiento,
viene complementada por la defensa en su escrito de
conclusiones vy en el plenario por la invocacidén de 1la
sentencia del Tribunal de Justicia de la Unidén Europea de 8 de
abril de 2014 que ha declarado invalida la Directiva del
Parlamento Furopeo y del Consejo de 15 de marzo de 2006 sobre
conservacién de datos generados o tratados en relacidén con la
prestacién de servicios de comunicaciones electrénicas de
acceso puUblico o de redes publicas de comunicaciones.

Se apunta en dicha resolucidén a que la directiva supone
una 1injerencia de gran magnitud y especial gravedad en 1los
derechos fundamentales al respeto a la privacidad y a la
proteccidén de datos de caracter personal, sin gue esté
limitada a lo estrictamente necesario.

Se establece en la referida sentencia gue la seguridad aun
siendo un valor muy relevante del que se derivan tanto un
objetivo de interés general como un derecho subjetivo no tiene
un caracter absoluto ni prevalente, vy las medidas gque se
adopten para garantizar la seguridad deben ser proporcionadas,
declarando que el legislador sobrepasdé los limites que exige
el respeto al principio de proporcionalidad, porque aunque la
conservacidén de datos pueda considerarse adecuada para lograr
la finalidad que persigue, la injerencia amplia y
especialmente grave de la directiva en los derechos
fundamentales que se trata no estd suficientemente regqulada
para garantizar que dicha injerencia se limite efectivamente a
lo estrictamente necesario. Considera que la conservacidén sin
que los usuarios o abonados sean informados genera sensacidn
de sometimiento permanente a vigilancia de la vida privada.

El tribunal no obstante considera necesaria la directiva,
dictaminando que la conservacidén de datos para permitir
autoridades nacionales acceso eventual a ellos responde
objetivo de interés general Y% elemento util en la
investigacién de delitos.

La anulacién de la directiva europea no supone la
prohibicidén de la conservacidén de datos sino que reclama la
implantacidn de garantias adecuadas en la materia de
proteccidén de datos para corregir los defectos que se declaran
en la sentencia.

AUn cuando la ley de Conservacién de datos haya supuesto
la transposicién de 1la Directiva Europea, las regulaciones
nacionales siguen siendo validas y aunque no cabe duda de que
habrdn de tomarse las medidas necesarias para impedir la
vulneracidén de derechos fundamentales a la espera de una nueva
regulacidén europea, no se aprecian razones en el caso de autos
para suspender el fallo hasta que el legislador pueda adoptar
las referidas medidas.

En cuanto a lo que ha de entenderse por delito grave a
efectos de la retencidén de datos, las reformas del C.P. y de
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la L.E.Cr. LO 1/15 de 30 de marzo y LO 13/15 se han ocupado de
ello.

La Audiencia Provincial con ocasidén de la resolucidén de
los recursos interpuestos, dejo clara su postura
interpretativa de la norma, en linea con la doctrina del T.C.
y T.S. rechazando el criterio penoldégico en cuanto a catdlogo
y calificacién de delitos en el Cdédigo penal vy leyes
especiales y apuntando al caracter provisional de la
calificacidén de 1los hechos, a la gravedad del bien Jjuridico
protegido y relevancia social de los hechos, en el momento de
la solicitud de la entrada y registro.

En el mismo sentido resoluciones como las de 16 de abril
de 2014 de la Audiencia Provincial de Céceres y 25 de febrero
de 2015 de la Audiencia Provincial de Madrid.

AUn cuando es cierto que las sentencias del T.J.U.E.
tienen en principio caracter vinculante ©para los estados
miembros, se considera razonable el criterio mantenido por el
Ministerio Fiscal, 1la legislacidén vigente al tiempo de 1los
hechos cumplia los requisitos que Jjustificaban la resoluciédn,
la misma no ha sido directamente anulada y la doctrina del
T.S. y T.C. mencionada por 1la Audiencia Provincial vy las
resoluciones también invocadas por el Ministerio Fiscal
justifican el rechazo de la cuestidén planteada.

A parte de ello la cuestidn prejudicial como se argumentd
por la defensa ya ha sido planteada por otros &érganos en otros
procedimientos, vy su planteamiento en el presente caso due
impondria la suspensién del procedimiento se considera
generaria una dilacidén excesiva del mismo, que carece de
virtualidad en el presente caso, como luego se razonara.

CUARTO. Se cuestiona asimismo por las defensas la intervencién
del agente que bajo el pseuddénimo de Sprocket se gand la
confianza de alguno de los acusados, llegando a considerar
ante la documental relativa a las conversaciones mantenidas
con los mismos gque estamos ante un delito provocado o ante un
agente encubierto que actudé sin autorizacidn judicial.

En el atestado que obra a los folio 1157 y ss al gue antes
se hizo referencia que se remite por juzgado instruccidén ne 44
de Madrid, en fecha 18-5-11 por el Inspector Jefe del Grupo de
Seguridad Légica se refiere gque han tenido conocimiento en el
rastreo llevado a cabo en la red gque a través de diversos
videos de youtube, redes sociales y canales de 1IRC, esté
prevista la operaciones “W Votaciones”, protagonizada por el
grupo Anonymous (movimiento de miles de “hacktivistas” que
actia de manera andénima a un objetivo acordado, coordinandose
mediante diversos Dblogs en internet vy servidores de 1IRC
(chats) donde ofrecen informacidén sobre a quién y cuadndo haran
los ataques vy herramientas informaticas para efectuarlos)
consistente en un ataque DDoS (denegacién de servicio
distribuida) a paginas webs de los partidos politicos PP, PSOE
y CIU a realizar dia 20 de mayo de 2011 a las 16,00 horas, que
se realiza saturando el ancho de banda de una pagina web
mediante cantidad descomunal de envios de peticiones ilicitas
de otros usuarios dejando la web totalmente inaccesible
durante el tiempo que dure el ataque, gque para ello el grupo
Anonymous se vale de un programa llamado Loic y cuantos mas
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miembros participen més potente es el ataque y méds tiempo
durara.

Se establece que al tener conocimiento de 1los canales
utilizados para organizarse y perpetrar los ataques,
funcionarios adscritos al grupo de la Brigada de Investigaciédn
Tecnoldgica, Dbajo el pseuddnimo SPROCKET se conectan para
realizar indagaciones sobre los objetivos de 1los ataques,
infraestructuras y medios de organizacién, se ganan la
confianza del administrador ©principal del canal 1llamado
Hispania que utiliza el pseuddénimo de WICKER que relata que
tiene discrepancias con determinados usuarios del canal
hispano 1los cuales habrian montado wuna red de servidores
casera anonhispano 1l.dyndins.org desde la que organizarian
ataques DDoS, ofrecerian servicios de alojamiento para
distribucién de malware y paginas sobre operaciones de
anonymous, llegando incluso a lucrarse de estas actividades,
donde 1los atacantes se coordinarian y darian instrucciones
sobre las mismas a nivel nacional e internacional a través de
su servicio de chat.

Asimismo en el atestado obrante al folio 161 y ss de fecha
31-5-11 los funcionarios de la BIT con los numeros 111.452 vy
103.490 relatan en ampliacién de informes anteriores, que de
las investigaciones en curso por el ataque sufrido a la Junta
Electoral Central y de las conversaciones mantenidas en 1los
servidores de chat de las redes Anonworld y Anonnet de las que
formaba parte el servidor encontrado en el domicilio de
Rodrigo Tuero, dentro del servidor Anonnet se logra establecer
contacto y ganar confianza con el usuario que actua bajo los
nicks MUGEN/SERAF, bajo cuya identidad se esconde uno de 1los
principales administradores de los canales de IRC de anonymous
junto con el usuario WICKER, donde se ejecutan los ataques que
previamente se han planificado y que en Ultima instancia
maneja el hive (canal donde los usuarios tienen el programa
loic se conectan para gque un operador disponga de sus
conexiones de internet para efectuar ataques de manera mas
precisa) .

Se aflade que se comprueba que la coordinacidén es
gestionada por los wusuarios Nicks Seraf vy Wicker, que el
primero da orden de iniciar el ataque con la orden lazor
start, que el 26 de mayo en conversaciones con Mugen Seraf
manifiesta que estd en Madrid, le proponen citarse para tomar

algo, se fija y proporciona el chat numero de mévil
el funcionario n? 103.490 se desplaza a la Puerta del Sol a

las 21,00 horas y dialogan, le dice de ir tomar algo y 1los
agentes 88.018 109.544 y 110.682 proceden a su identificacién
resultando ser , que luego le dice

al agente 103.490 “menos mal que no me han mirado el portatil
que si no me llevan cuartelillo” y “tengo en casa un ordenador
de sobremesa de refrigeracién liquida desde el que también
opero”.

Se continla relatando que tras la practica de gestiones se
concierta cita con él1 el dia 31 de mayo de 2011 en Barcelona,
y se le detiene por los agentes 103.490 111.452, manifestando
el agente 103.490 que es el mismo con el que se habia reunido
unos dias antes Dbajo el alias Mugen Seraf y Sipias.
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Posteriormente consta que por el mismo se le intervienen
determinados efectos y que autoriza acudir a su domicilio para
la entrega de una torre de ordenador.

Los agentes refieren asimismo en el atestado que de 1la
declaracidén de resulta que actua bajo los
nicks Mugen, Seraf y Sipias, reconociendo su pertenencia a
Anonymous Yy dque participa como administrador del hive Jjunto
con el otro usuario Wicker en ataques reivindicados por este
grupo.

En oficio de fecha 2-6-11 se refiere que de la declaracidn
de se desprende gque son los
principales administradores de los ataques DDoS en las Ultimas
semanas, siendo Seraf y Wicker los que coordinan, ejecutan vy
manejan y que éste ultimo que maneja el programa loic realiza
operaciones, busca vulnerabilidades, investiga a otros
usuarios, que es el méds activo y principal, el gque més medidas
de seguridad toma y que le facilita el teléfono a

siendo el numero 6, Qgue se corresponde segun
respuesta a mandamiento Jjudicial emitido a
(folio 217)
Asimismo se refiere que paralelamente a las

investigaciones en red por este grupo se corrobora que el
usuario registrado en canales de Anonymous con nick Wicker
también usa Némesis e Irae, que tiene alta capacidad técnica vy
que ademds de coordinar ataques DDoS, ataca de manera
individual objetivos que cree hostiles al grupo.

En el plenario comparecidé el funcionario n¢® 103.490 que
entre otros extremos manifestd que por las denuncias
presentadas decidieron wutilizar los chats que frecuentaban,
monitorizar los servidores y estar presentes en los canales de
chat principales en los que se detectaron conversaciones, que
detectd bastante actividad en los canales Anonworld y Anonnet
y que entrd en conversaciones con otros usuarios y
mayoritariamente con los que utilizaban 1los nicks Mugen vy
Wicker, que queddé con el primero y que también estuvo en su
detencidén y en cuanto a las conversaciones sobre las que fue
interrogado en las que ¢€él1 utilizaba el pseuddnimo Sprocket
precisdé que no las recordaba pero gue no trataba de incitar la
comisién de delitos, sino que eran manifestaciones para
ganarse su confianza y utilizaba la misma Jjerga que ellos.

El funcionario n¢ 111.452 ratificd los informes aportados
y asimismo refirid que aunque el inicio de las investigaciones
tuvo lugar a finales de 2010 o principios de 2011 por
denuncias del Ministerio de cultura, relacionadas con
Anonymous, las operaciones anteriores no se Jjudicializaron o
no se pudieron acreditar, pero posteriormente vieron en la red
los chats vy blogs y apreciaron mas actividad, decidiendo 1la
monitorizacién e intervenir en el chat con pseuddénimo, lo que
autorizdé el declarante dado que les constaban unos servidores,
unos administradores que sabian estaban detrds y era la unica
forma de ganar su confianza e identificarlos, que localizaron
la IP en la gque resolvia anonhispanol.dyndns.org siendo 1la
misma direccidédn que la del servido tokorotenn.anonworld.net vy
solicitaron mandamiento a Telecable en el Jjuzgado de Madrid
que facilitdé el titular vy domicilio y que posteriormente
solicitaron en Gijén con urgencia el mandamiento de entrada vy
registro por constarles gque iban a realizar ataques.

E1l T.S. entre otras en sentencias de 13-5-14, 24-4-15 vy 6-
4-16 tiene declarado que el delito provocado se 1integra por
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una actuacidén engafiosa del agente policial gue supone una
apariencia de delito, ya que desde el inicio existe un control
absoluto por parte de la policia.

Asimismo se establece que el delito provocado se integra
por tres elementos:1) un elemento subjetivo constituido por
una incitacidén engafiosa a delingquir por parte del agente a
quien no estd decidido a delinquir, 2) un elemento objetivo
teleoldgico consistente en la detencidén del sujeto provocado
que comete el delito inducido, y 3) un elemento material que
consiste en la 1inexistencia de riesgo alguno para el bien
juridico protegido y como consecuencia la atipicidad de 1la
accidn.

Supuesto distinto es el de la actividad del agente te
tendente a verificar la comprobacién del delito.

Se sostiene en este sentido que no puede hablarse
técnicamente de delito provocado cuando los agentes de la
autoridad sospechan o conocen la existencia de una actividad
delictiva y se infiltran entre quienes la llevan a cabo, en
busca de informacidén o pruebas que permitan poner fin a la
actividad delictiva.

En esos casos, los funcionarios policiales no provocan
nada, sino que se limitan a comprobar la veracidad de 1la
"notitia criminis", mediante técnicas de investigacidén, que
pueden consistir en la comprobacién directa de los hechos
denunciados, tratando impedir 1la continuacidén del delito, vy
eventualmente, procediendo a la detencidén de sus autores, para
frustrar nuevas realidades delictivas. No se provoca en estos
casos nada dgue no estuviera vya en la ideacién del sujeto
activo del delito, sino que se trata de comprobarlo.

En sentencia del T.S. de 6-4-14 con relacidén al agente
encubierto regulado en el art. 282 bis de 1la L.E.Cr. se
establece que las razones que motivan la autorizacidn
judicial, radican tanto en las ©posibles injerencias en
derechos fundamentales amparadas en un engaflo o simulacién; en
la afectacidén de un derecho de nueva generacidédn como es la
autodeterminacidén informativa, asi como también en la
necesidad de dotar al agente encubierto de inmunidad en
sentido figurado respecto de actuaciones que objetivamente
podrian ser tipicas y, por tanto, susceptibles de persecucidn

penal.

Se sostiene sin embargo que las exigencias del derecho a
la autodeterminacidn informativa, concernido de manera
determinante, no son tan intensas en cuanto a la necesidad de
intervencidén Jjudicial. No toda incidencia en ese derecho

reclama inexorablemente habilitacidén judicial.

Ciertamente, en teoria es clara la diferenciacidén entre el
delito provocado instigado por la policia, vy aguella otra
actividad policial tendente a acreditar el delito ya decidido
de forma auténoma y libre por la persona concernida
reduciéndose la actividad del agente policial a comprobar tal
delito.

En la préactica pueden darse situaciones ambiguas, a
resolver en cada caso con el estudio de 1las circunstancias
concretas.

En el mismo sentido en sentencia del T.S. de 6-11-13 al
referir que las actividades criminales por su complejidad
tiene ritmos y tiempo que pueden dilatarse en el tiempo y que
demandan un seguimiento previo al objeto de contrastar los
datos y de evitar actuaciones precipitadas.
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Y qgue el acercamiento, contacto vy didlogo para ganar
confianza no son gestiones que necesiten autorizacidn
judicial.

En sentencia del mismo Tribunal de fecha 28-6-13 se
establece que 1la existencia de contacto previo puede venir
enmarcada en la relacidén derivada de labores de prevencidn y
captacién de formacidén sin que en principio conlleve una
infraccién de alcance constitucional,

Se dispone a su vez gque no puede pedirse la intervenciédn
de agentes a ciegas con exclusidén de contacto previo a la
autorizacidén judicial.

En las actuaciones dirigidas a la vigilancia, prevencidén y
evitacidén de ilicitos en las redes informaticas cuya evidencia
tiene lugar en fuentes abiertas en la web o <canales no
cerrados de comunicaciédn, se viene sosteniendo que la
ocultacién de la condicidén de agente de la policia haciéndose
pasar por un usuario mds en la red, en principio no requiere
autorizacidén judicial.

En este sentido el T.S. en sentencia de fecha 3-10-2007 al
establecer que 1los agentes de la autoridad cuando realizan
labores habituales de vigilancia e investigacidén para prevenir
la delincuencia informatica, cuando tienen la conviccidén de
estar ante hechos delictivos, deben confeccionar atestado y la
oportuna denuncia.

En sentencia de fecha 14-7-10 en relacién a la posible
vulneracidén del secreto de comunicaciones a través de
internet, se declara que no puede olvidarse que el acceso a la
informacién puede efectuarla cualquier usuario, no precisando
autorizacidén Judicial para lo que es publico cuando el propio
usuario de la red ha introducido dicha informacidn,
concluyendo con que la actuacidén del agente que actud de forma
encubierta haciéndose pasar por un usuario méas de la red
contactando con el acusado, fue una actuacidén de investigacidn
licita.

Sentado lo anterior aun siendo razonables las dudas que se
plantearon las defensas sobre dicha cuestidén a la vista de los
datos obrantes en el atestado, lo cierto es que al margen de
la conclusidén valorativa que se adopte, no puede considerarse
que los hechos objeto de enjuiciamiento se hubieran
desarrollado a consecuencia de la iniciativa o sugerencia del
agente cuestionado, ni gque su actuacidén hubiera requerido
anteriormente de autorizacidn judicial, al tratarse de
actuaciones encaminadas a efectuar averiguaciones y a abortar
actividad delictiva, habiendo intervenido en todo <caso en
zonas publicas en las redes sociales, chats publicos en 1los
que todos participan con identidades supuestas, pudiendo por
ello participar los agentes en los chats publicos vy no
necesitando autorizacidén para intervenir vy controlar zonas
publicas de internet sino en su caso para comunicaciones
privadas. En este sentido ademds de las sentencias antes
referenciadas la del T.S. de 6-4-16 invocada por el Ministerio
Fiscal.

A parte de ello segun obra en autos una vez dque los
agentes consideraron que dadas las investigaciones practicadas
estaban confirmadas sus sospechas y estimaron que ante la
informacién obtenida eran inminentes los ataques denunciados,
solicitaron las oportunas autorizaciones judiciales,
actuandose en consecuencia e informando del resultado de las
mismas.
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QUINTO. Se invocd también como se decia anteriormente por la
defensa de el incumplim iento de
garantias procesales, el rompimiento de la cadena de custodia,
la recogida de piezas sin la adecuada custodia policial vy
judicial y la 1inexistencia de precintos, concluyendo con gue
se produjo una manipulacidén de los efectos intervenidos con
vulneracidén del art. 24 de la C.E. Dicha cuestidén fue asimismo
planteada por la defensa de y por la defensa

La cadena de custodia viene constituida por los actos de
recogida, guarda y traslado de las evidencias obtenidas en el
curso de una investigacidén criminal que garantizan su
autenticidad e indemnidad como posible prueba de cargo en el
proceso penal y tiene relacién con la prueba pericial cuando
las mismas son objeto de estudio técnico. La constituyen pues
el conjunto de medidas que se deben adoptar a fin de preservar
la identidad e integridad de objetos que pueden ser fuente de
prueba de hechos objeto de investigacidén, para garantizar su
total eficacia procesal.

El Tribunal Supremo tiene declarado que la integridad de
la cadena de custodia garantiza que desde que se recogen los
vestigios relacionados con el delito hasta que 1llegan a
concretarse como pruebas en el momento del Jjuicio, aquello
sobre lo que recaerd la inmediaciédn, publicidad y
contradiccién de las partes y el Jjuicio del tribunal es 1lo
mismo.

En sentencia de dicho Tribunal de 8 de junio de 2016 se
establece que la regularidad de la cadena de
custodia constituye un presupuesto para la valoracién de 1la
pieza o elemento de conviccién intervenido; se asegura de esa
forma que lo que se analiza es justamente lo ocupado y que no
ha sufrido alteracién alguna (Sentencia del T.S. de 11-12-12).
Y en cuanto a los efectos que genera lo que se conoce como
ruptura de la cadena de custodia, dicha Sala tiene afirmado
que repercute sobre 1la fiabilidad y autenticidad de las
pruebas (Sentencia del T.S. de 28-12-13).

También se ha advertido que la ruptura de la cadena de
custodia puede tener una indudable influencia en la
vulneracién de 1los derechos a un proceso con todas las
garantias y a la presuncién de inocencia, pues resulta
imprescindible descartar 1la posibilidad de que 1la falta de
control administrativo o Jjurisdiccional sobre 1las piezas de
conviccién del delito pueda generar un equivoco acerca de
cualesquiera datos que resulten decisivos para el 3Jjuicio de
tipicidad. Lo contrario podria implicar una mas que visible
quiebra de los principios que definen el derecho a un proceso
justo (sentencias de 8-11-12 y 14-10-13).

La Ley de Enjuiciamiento Criminal no contiene wuna
regulacién wunitaria y sistemdtica sobre los requisitos y
garantias de la cadena de custodia, pese a su relevancia para
la fiabilidad de 1las fuentes de prueba, si bien regula de
forma dispersa algunos aspectos relativos a esa materia.



Y =
ADMINISTRACION
DE JUSTICTA

24
g
g
g

PRINCIPADO DE

ASTURIAS

Asimismo en sentencia de 26 de marzo de 2013 se establece
que ha de estimarse que una infraccién menor de la cadena de
custodia solo constituye una irregularidad que no determina la
exclusién de la prueba del proceso, por lo que debe igualmente
ser valorada como prueba de cargo apta para desvirtuar 1la
presuncién de inocencia, sin perjuicio de que el defecto
apreciado pueda afectar a su poder de conviccién o fiabilidad.
Por el contrario una infraccién mayor o muy relevante de
la cadena de custodia debe determinar 1la invalidez de 1la
prueba, en la medida que su valoracidén afectaria al derecho a
un proceso con las debidas garantias, al no poderse garantizar
la autenticidad de la fuente de prueba.

Procede ante las alegaciones efectuadas por dicha defensa
y por las defensas de los otros dos acusados, relacionar 1los
distintos efectos intervenidos a los acusados y medidas
adoptadas con relacidén a los mismos.

En primer lugar en cuanto a los efectos intervenidos
previa autorizacidén Jjudicial a , el dia 20 de
mayo de 2011 se practica entrada y registro en su domicilio
sito en la calle
Gijén, por los funcionarios n¢ 11.452, 103.490 Y 103.017
(folios 32 y ss del tomo I) dando fe la secretaria judicial
del juzgado n¢ 4 de Gijdén y en presencia de la madre y abuela
del acusado, que manifiestan que el mismo se encuentra
embarcado.

En el acta se hace constar gque se registra en primer lugar
la segunda habitacién a la derecha que dicen es la

y se le intervienen diversos dispositivos electrdnicos:
router Motorola color negro, punto de acceso Wireless Linksys,
careta con perilla y bigote, torre de ordenador con pegatina
Ubuntu enchufado al cable Mordor, (al tirar de dicho cable se
apaga la pantalla del ordenador que estaba encendido el cual
queda precintado en este acto, sellado y rubricado), HUB marca
Uplink, seis torres mads de ordenador de distintas marcas,
disco externo Philips, destructora de papel marca Lervia color
gris con tapa negra, consola Xbos, router wifi, colador con
antena wifi, tarjeta de recarga de teléfono mévil de prepago
Lebara, bola de acero con pinchos color negro, CD de Windows
mobile correspondiente a un Smartphone y disco externo marca
Seagate.

Ademds de la resefla que se efectla con relacidn al
ordenador que estaba encendido, se refiere por la secretaria
judicial al describir cada dispositivo antes relacionado que
queda en este acto precintado, sellado y rubricado y al final
del acta se hace constar que todos los objetos intervenidos
quedan en poder de la policia a disposicién de la autoridad
judicial.

En cuanto al acusado consta asimismo que
previa autorizacidén Jjudicial mediante resolucidén de fecha 3 de
junio de 2011, se acude al domicilio sito en

, dando fe el sec retario
judicial del Jjuzgado de instruccidén n ¢ 3 de dicha localidad,
(folios 537 a 540) vy entre otros 1los funcionarios 11452 vy
103490 gque abre la puerta , YV se procede al
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registro interviniendo en la segunda habitacidén a la derecha
la mayor parte de los efectos y el resto en la tercera
habitacidén y en el saldn. Asi consta que se intervienen siete
cables modem de distintas marcas, un disco duro externo
iomega, cinco léapices de memoria, Ipod de 8 GB marca Apple con
su cargador, PSP Sony, tres CD-Rom, dos DVDs, libreta de
anillas rojas con anotaciones y doce posits que se encontraban
adheridos a la mesa de ordenador de la habitacidén a la libreta
antedicha introduciéndose una bolsa con la anotacidén libreta
de anillas rojas, catorce folios de distintos tamahos con
diversas anotaciones que se introducen en otra bolsa con la
inscripcidn “anotaciones”, libreta de anillas rojas con
anotaciones y pegatinas y envio de propaganda electoral gue se
introducen en una bolsa con la inscripcidén libreta de anillas
negras, publicacién Hack paso a paso, sello de caucho, navaja
tipo mariposa, disco duro externo conceptronic, dispositivo
gireles, dispositivo de memoria externa, cémara web negra
Microsoft, dos torres de PC una con la inscripcidén funciona y
otra con la de energy system, dos médulos de memoria ram, un
modem Adsl vy dos ordenadores portadtiles uno azul con la
inscripcidén “point of view” en el saldén de la vivienda y otro
marca Toshiba con su cargador en la segunda habitacidén a 1la
derecha.

Al final del acta se hace constar “una vez resefiados todos
los objetos intervenidos se procede ante mi, el secretario
judicial a su precinto con cinta <con el anagrama DGP,
procediéndose a la firma de todos ellos”.

Se hace constar por los funcionarios gque elaboran el
informe obrante a los folios 222 y ss en el que se relaciona
también el material intervenido al referido acusado, gue estén
a la espera de analizar el material informdtico intervenido.

En cuanto al acusado en el
atestado obrante a los folios 161 y ss a que se ha hecho
referencia con anterioridad, se hace constar gue con ocasién
de su detencidén, que tuvo lugar en Barcelona, en la dque
intervienen entre otros los agentes 111.452 y 103.490 se le
incautan un teléfono mévil Nockia gris, un pendrive Nockia con
una tarjeta sd insertada de 2 GB, un ordenador portatil negro
marca Packard bell, modelo pe w9l con su cargador, tres folios
en blanco y negro impresos con la careta de anonymous y el
texto escrito “ellos nos esconden la verdad asi que nosotros
escondemos sus eslogans” (folio 168).

Se anhade que el mismo autoriza la entrada en su domicilio

Barcelona y que hace entrega voluntaria del ordenador gque
tiene en el domicilio siendo una torre de ordenador de color
negro marca Thermaltake modelo M5 con refrigeracidén 1liguida
(folio 178) que queda en depdsito en las dependencias de la
BIT a la espera de emisidén informe si se considera oportuno,
constando el acta de entrega al folio 186 en presencia de la
madre y hermano de , con intervencidén de
los funcionarios 111.452 y 103.490.

En el folio 178 se hace constar que la torre de ordenador
entregada voluntariamente y los demds efectos incautados en el
momento de la detencidén guedan en depdsito en las dependencias
de la Brigada de Investigacidén Tecnoldgica de Madrid a la
espera del correspondiente informe pericial por la Comisaria
General de la Policia cientifica si por parte de VI se
considera oportuno.
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En el atestado en el que se solicita el desprecinto vy
volcado de todos los efectos intervenidos a los tres acusados,
se hace constar al folio 118 que los efectos incautados y el
efecto entregado voluntariamente por el acusado

no se encuentran precintados. Dicho extremo se hace
constar asimismo en resolucidén judicial de fecha 15-6-11 en la
que se autoriza el desprecinto y volcado solicitado,
concretamente a los folios 124 y 125.
Asimismo en la diligencia de efectos incautados a J
no consta se hubiera procedido a precinto
alguno de los mismos (folio 167).

Sin embargo en el acta de entrega de la torre de ordenador
negra Thermaltake, consta al folio 186 gque se precinta en
dicho acto.

En el acta de desprecinto y volcado practicada los dias 6,
7, 11 y 12 de Jjulio de 2011, ante secretario Jjudicial del
juzgado de instruccidédn n2 54 de Madrid, respecto a la torre de
ordenador negra Thermaltake no se refiere desprecinto alguno,
respecto a un ordenador portdtil negro Packard Bell con cinta
aislante blanca DGP se refiere que se qguita en ese acto, se
hace referencia a que hay una caja pequenha de CNP “diligencias
n® 1251/10 juzgado uno de Paterna”, cerrada con cinta adhesiva
blanca DGP gque contiene teléfono Nokia IMEI, tarjeta sim,
tarjeta sandisk negra y dispositivo Nokia con tarjeta anadida,

Se aportaron asimismo (folios 1.652 a 1.654) fotografias
relativas a rueda de prensa emitida por la policia donde
aparecen 1imdgenes de material supuestamente incautado a la
cupula de Anonymous en las que aparecen diversos dispositivos
con cinta blanca de DGP y se ve un ordenador portdtil negro
abierto sin que se aprecie en la fotografias si los puertos
estdn sellados vy se ve asimismo un teléfono mdévil no
apreciando que se halle en el interior de caja alguna.

A ello debe de anadirse que en el acta de desprecinto y
volcado realizada ante el Jjuzgado de instruccidén n¢ 54 al
comienzo de la misma se dispone por el Secretario Judicial “en
cuanto a desprecintos, nada cumplia la norma minima de
garantia que pudiera considerar precintado algo, encontrandose
las vias de acceso (puertos USB) de las torres, libres y sin
tapar”.

Sobre los extremos relativos a los precintos poco
aclararon los testigos, remitiéndose todos ellos al atestado y
refiriendo en relacidén al acta de entrega voluntaria por parte
de en su domicilio en que no
recordaban si estaba presente letrado pero que no era
necesario y que no recordaban si las tomas de las fuentes de
alimentacién se precintaron pero gque es 1lo gque se hace
normalmente, precisando en otros momentos que como fue una
entrega voluntaria no era necesario el precinto.

Asimismo todos ellos manifestaron que los dispositivos no
los enviaron al Jjuzgado sino que se hizo constar en 1los
atestados relativos cada uno de los investigados que quedaban
en custodia en las dependencias de la BIT de Madrid.

Los funcionarios que intervinieron en el primer volcado
107.353 y 112.958 hicieron referencia a que los efectos
respecto de los que se hizo el volcado estaban precintados vy
en cuanto a los puertos o fuentes de alimentacién manifestaron
que creian recordar que la cinta no permitia el acceso.
Asimismo refirieron que en el acta del secretario apreciaron
errores entre otros relativos a los datos de precintos vy
respecto de la caja blanca pequefia que contenia un Nokia en la
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que constaba el numero de otras diligencias del Jjuzgado de
Paterna, manifestaron que estaba cerrada con cinta adhesiva.

Por tanto a la vista de los datos obrantes en el atestado
acerca de los dispositivos incautados a los acusados, de los
datos reflejados en las actas de los registros en 1los
domicilios de los acusados
en el acta de entrega de la torre ordenador por

y en la diligencia de intervencidén del resto de
efectos al mismo y del contenido del acta extendida por
secretario Jjudicial con ocasidén de la realizacidén del primer
volcado, se aprecian datos confusos y contradictorios acerca
de los precintos no solo de los dispositivos intervenidos a

sino también de los incautados a los otros
dos acusados, que no fueron aclarados de forma razonable por
los funcionarios intervinientes en las distintas diligencias
sino que al contrario incurrieron en contradicciones y se
aprecié confusidén en sus manifestaciones, 1lo gque viene a
evidenciar que no se han adoptado medidas suficientes para
preservar la identidad e integridad de los mismos y por tanto
las garantias necesarias en la obtencidén de dicha prueba de

cargo.

Ello debe a su vez de enlazarse con la siguiente cuestidn
planteada por la defensa de a la que
también se adhirieron las defensas de y

relativa al quebrantamiento de 1 a fe
publica judicial y nulidad de los volcados practicados.

En fecha 26-5-11 se presentdé en el Jjuzgado solicitud de
desprecinto y volcado de los discos duros contenidos en el
referenciado como 4 torre ordenador con pegatina Ubunti Linux
For Muham Beings, gque estaba encendido y seria el uUnico que
podria albergar informacidén operativa de relevancia para la
continuidad de las gestiones de investigacidén (folio 40) vy
consta que mediante auto de fecha 27 de mayo de 2011 (folio 46
y sSs) se acuerda autorizar dicho desprecinto y volcado vy
notificarlo en forma a . Al folio 68 consta que
se le da por notificado porque se lo ha comunicado su madre y
se le cita por el juzgado para declarar.

En fecha 15-6-11 se presenta escrito en que argumentando
que fue solicitada la préactica del desprecinto y volcado en el
en el juzgado n¢® 42 de Madrid pero que como no figuraba fecha
y hora, pasdé el plazo y se devolvidé y dada la urgencia que ya
no justifica el desprecinto y volcado de un solo equipo, se
solicita el desprecinto y volcado de todos los efectos
intervenidos a los tres investigados (folios 116 Y SS), lo que
segun obra al folio 121 fue autorizado mediante auto de fecha
15-6-11. En el mismo la magistrada acuerda la apertura, copia
y volcado a practicar el dia 2 de Jjunio de 2011 en las
dependencias de la BIT para acceder al estudio de 1la
documentacién incautada por parte del CNP y la emisidén de
posterior informe, ahadiendo que la apertura, copia y volcado
se realizard a presencia del secretario Jjudicial de guardia
que levantard acta de su desprecinto e identificara el
material que bajo su fe publica serd copiado, asi como en
presencia de los interesados y por los funcionarios del CNP n¢@
112.958 y 121.666.

Contra el auto de 15 de junio de 2011 se interpuso recurso
por la representacidn de

Consta que se <cita a 1los investigados en diligencia

obrante al folio 812 y qgue pueden asistir representados, se
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facilitan los teléfonos por la policia y se remite citaciédn,
constando al folio 817 que en fecha 30 de Jjunio de 2011 solo
se contacta con y no con los otros investigados
al saltar el buzdn de voz.

Se librdé exhorto que fue turnado al juzgado de instruccidn
ne 54 de Madrid (folios 807 y ss) para proceder a la apertura
y andlisis de los datos informdticos intervenidos a 1los
acusados en presencia de los funcionarios de la BIT.

A los folios 831 y ss figura acta extendida por el
Secretario Jjudicial de dicho Jjuzgado correspondiente a la
diligencia realizada los dias 6, 7, 11 y 12 de julio de 2011,
en la que consta que intervienen entre otros los funcionarios
107.353 112.958 y los letrados de Rodrigo Tuero y José Maria
Zaragoza.

Comienza el secretario Jjudicial afirmando “el método de
trabajo consistiréa en dejar constancia de las nuevas
operaciones de enganche de cableado pues de nada mas puedo dar
fe, ya gque ni puedo comprobar el contenido de los discos duros
intervenidos ni los discos que aporta la policia y manifiesta
cosa gue no sé, que estan en blanco, no puedo por tanto dar fe
de nada y menos de que se hayan volcado datos de un sitio a
otro, puesto que ni tan siquiera puedo comprobar que estos
existieran, en cuanto a desprecintos decir gque nada cumplia la
norma de garantia que pudiera considerar precintado algo,
encontrandose las vias de acceso, puertos usb de las torres,
libres vy sin tapar.

Solamente recogeré segun dice la policia “N2 Hush” lo gue
aparece en las pantallas de las magquinas que los agentes dicen
ser clonadoras pero que yo no sé si lo son por carecer de
conocimientos, el método serd hacer constar numero serie de
discos intervenidos (segun 1la policia) numero de serie de
maquina a la que se enganchan cables vy numero de serie de
discos que aporta la policia, manifestando que estan en
blanco, cosa que ni sé, ni puedo comprobar. Por tanto no me
consta la existencia de datos ni menos que se hayan copiado”.

En fecha 3-10-11 se dicta auto desestimatorio del recurso
de reforma interpuesto por la representacidén de
contra el auto de 15-6-11 que autorizdé el desprecinto vy
volcado (folio 998) y en fecha 15-2-12 se desestimdé el recurso
de apelacién interpuesto contra el mismo por la Audiencia
Provincial (folios 1070 a 1072).

Segun consta a los folios 952 y ss por los funcionarios de
la Secretaria Técnica de la BIT se remitié en fecha 9-8-11
informe técnico de errores del volcado realizado, en el dgue
consta que recibida acta del juzgado de instruccidn de Madrid
n? 54 se aprecian diferentes errores por lo que se procede a
cotejarla por los funcionarios actuantes durante el proceso de
clonado con los logs generados en las maquinas clonadoras vy
una vez analizada el acta en profundidad y viendo la seriedad
de los errores encontrados, se decide realizar el informe
técnico de errores, realizando imagenes de los discos
intervenidos durante los registros, relacionando a
continuacidén los diversos errores.
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Al folio 1024 obra oficio del Inspector Jefe del Grupo de
Seguridad Légica de fecha 1-11-11 en el que insistiendo en los
errores apreciados se solicita nuevo volcado o directamente en
ese nuevo volcado se realice un informe pericial sobre 1los
dispositivos originales intervenidos o si no se considera
necesario el nuevo volcado, en su caso analisis de 1la
informacién obtenida tras la préactica del desprecinto vy
volcado realizado en su dia, y en su caso se autorice 1la
realizacién del desprecinto de la destructora de papel
intervenida en el domicilio de Rodrigo Tuero realizandose
reportaje fotogrdfico para reconstruir en la medida de 1lo
posible los documentos mas significativos para la instruccién.

Previo informe del Ministerio Fiscal a favor del nuevo
volcado, se autorizdé el mismo mediante auto de fecha 16-4-12
(folio 1077), contra el que se interpuso recurso de reforma
por la representacién de al que se adhiridé 1la
representacién de y que fue deses timado
mediante de fecha 23-8-12 (folio 1107).

En el auto de 16-4-12 se resuelve que se autoriza la
apertura y andlisis de todos los efectos intervenidos a 1los
investigados por parte de los funcionarios de la policia
nacional 112.958 y 121.666, que la apertura y volcado acordada
se practicarda en las dependencias de la BIT citédndose a los
representantes legales de \

, Yy dque tiene por objeto el que se pueda
acceder al estudio de la documentacidén incautada por parte del
CNP y la emisidén del posterior informe.

Se afhade que la apertura, copia y volcado se realizard a
presencia del secretario Jjudicial de guardia gue levantaré
acta identificard el material gque bajo su fe publica seréa
copiado asi como en presencia de los interesados y por 1los
funcionarios del CNP indicados.

Entre los argumentos expuestos para justificar la
denegacién de los recursos contra el nuevo volcado, se refiere
que la presencia de secretario judicial no es imprescindible
en diligencias de volcado de acuerdo con Jjurisprudencia del
T.S. y T.C. y gque no obstante se acordd el primer volcado en
presencia de fedatario judicial para una mayor garantia.

En fecha 17 de abril de 2012 se dictd providencia
autorizando el desprecinto de la destructora intervenida en el
domicilio de y la reconstruccién de los
documentos por parte de los funcionarios del CNP mediante acta
con reportaje fotogrdfico para reconstruir en la medida de 1lo
posible los documentos que parecieran significativos para la
instruccién de la causa.

El exhorto fue turnado al juzgado de instruccidén n¢ 16 de
Madrid, constando a los folios 1121 y ss cédulas de citacidén a
los acusados y sus representantes de fecha 16-5-12 para la
apertura, copia y volcado y desprecinto de la destructora de
papel intervenida en el domicilio de y
reconstruccién de los documentos por parte de los funcionarios
de la CNP.
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La diligencia de volcado acordada mediante auto de fecha
16 de abril de 2012 y la decretada mediante providencia de
fecha 17 de abril de 2012, se practicdé en el Juzgado de
instruccidén n¢ 16 de Madrid en fecha 30 de mayo de 2012, con
asistencia del Secretario Judicial y estando presentes el
letrado de Rodrigo Tuero, vy los policias 120.932 107.353,
112.958 103.490 103.017 (folios 1125 y ss).

En el acto del juicio los funcionarios que intervinieron
en el primer volcado manifestaron gque se ©procedid al
desprecinto de equipos informaticos, extrajeron los discos
duros de esos dispositivos, dijeron los numeros de serie de
esos dispositivos al Secretario y realizaron el volcado, cuya
realizacidn consiste en que mediante magquinas forenses
conectan los discos duros originales a las maquinas y se
realiza copia de bit a bit a un medio en otros discos duros
que aportaron, en el proceso la magquina clonadora registra la
operacidén con un log y el n? Hush acredita la identidad del
disco con el original. En cuanto a la posible alteracidén de
los datos manifestaron que se vuelcan a un fichero y ese si se
puede alterar pero que eso se podria comprobar.

Manifestaron que normalmente el secretario toma nota en el
acta y como hay muchos numeros y letras ellos van cotejando
con las notas del secretario, que en este caso el secretario
no quiso cotejar, que fue tomando nota manuscrita y cuando el
volcado finalizé no pudieron cotejar el acta, se envid a las
dependencias y vieron numerosos errores, fueron al juzgado a
contrastar el acta y el secretario no accedidé al cotejo, y que
se apreciaron incluso errores en el numero de los agentes y en
los datos de precinto, refiriendo que sobre los efectos que se
realizé el volcado estaban precintados, y no recordando este
extremo respecto de los puertos usb o fuentes de alimentacidn.

Los funcionarios que intervinieron en el segundo volcado
no aclararon extremos como el de que en el primer volcado
constara que se extraian dos discos duros de la CPU de color
negro intervenida a uno de los acusados y en el segundo se
extraen tres discos duros vy tampoco que se aludiera al
desprecinto del portatil Packard Bell a gque no se hizo
referencia en la primera diligencia. Asimismo tampoco
aclararon extremos como los relativos a las horas de analisis
de los dispositivos consignados en las pantallas, anteriores a
la hora de comienzo de la segunda diligencia.

Desde el principio llamé la atencidén de la juzgadora el
contenido del texto con el que el Secretario Judicial que
asistié al primer volcado comenzdé el acta describiendo el
método de trabajo y el estado de los dispositivos
intervenidos.

Al respecto debe de significarse que el art. 453 de la
LOPJ establece que corresponde a los Secretarios Judiciales,
(actualmente Letrados de la Administracién de Justicia), con
exclusividad y plenitud el ejercicio de la fe publica judicial
y que en el ejercicio de esa funcidn, dejardn constancia

fehaciente de 1la realizacidén de actos procesales en el
Tribunal o ante éste, vy de 1la produccidén de hechos con
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transcendencia procesal mediante las oportunas actas e}
diligencias.

Es cierto que los funcionarios que intervinieron en dicho
volcado y que emitieron posteriormente el informe de errores,
solicitaron que se procediera al nuevo volcado de los datos de
los efectos intervenidos, o directamente dado el numero de
errores e 1inexactitudes apreciadas en el acta de volcado se
realizara un informe pericial sobre los dispositivos
originales intervenidos en las entradas y registros
practicadas por la policia o en su caso si no se consideraba
necesario un nuevo volcado, se procediera al andlisis de 1la
informacién obtenida tras la préactica del desprecinto vy
volcado por el Jjuzgado n¢ 54 de Madrid, y en y que previo
informe del Ministerio Fiscal, se acordd por la magistrada
instructora mediante resolucién de fecha 16-4-12 un nuevo
volcado, resolucidén que fue recurrida en reforma vy cuyo
recurso fue desestimado.

No puede acogerse sin embargo el argumento del Ministerio
Fiscal para prescindir del contenido del acta del primer
volcado y dar plena validez al segundo volcado, de imputar a
las defensas no haber solicitado un andlisis sobre la posible
manipulacidén de los dispositivos o que no hubieran propuesto
una contra pericial en primer lugar porque la prueba de cargo
corresponde a las partes acusadoras y en segundo lugar porque
las defensas no solo formularon recursos contra las
resoluciones que acordaron los dos volcados, sino que tanto la
defensa de como la defensa de Y

aportaron en su momento informes periciales
contradiciendo entre otros extremos los informes emitidos por
la BIT acerca de los dispositivos intervenidos a ambos
acusados.

Y concretamente el perito D. Josep Lluis Ferrer Gomila,
refirié en su informe obrante a 1los folios 1702 y ss vy
ratificéd en el plenario la gran susceptibilidad de
manipulacidén de los dispositivos informadticos y la dificultad
y en ocasiones imposibilidad de detectar dicha manipulacién,
considerando recomendable realizar un volcado de la
informacién contenida en los soportes a otros de caréacter
temporal gque no permitiera la manipulacién intencionada o
accidental de los originales, para poder verificar siempre la
coincidencia de la copia con el original realizando un resumen
digital de la informacidén qgue deberia coincidir en los dos
soportes, dado que si se manipula un solo bit de alguno de los
soportes el resumen ya no coincidird. Se manifiesta por el
perito que a la vista del informe de fecha 9-8-11 el wvolcado
de la informacién de los objetos incautados no fue realizado
de manera adecuada dado gque no coinciden los resumenes del
secretario judicial gque dan garantia de que la informacién
contenida en el dispositivo original y la volcada en un
dispositivo secundario coinciden y no han sido modificadas vy
si se trataba de dar fiabilidad a la prueba informdtica, en
todos los dispositivos en qgue no coinciden los resumenes
indicados por el Secretario y la BIT se habria perdido 1la
fiabilidad.

Sobre este extremo fueron interrogados los funcionarios
107.353 y 112.958 que como se decia anteriormente tras
describir el procedimiento empleado en el primer volcado en
que 1intervinieron, al ser preguntados sobre si los datos se
podian alterar, manifestaron que los datos se volcaban a un
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fichero y ese si se podia alterar pero gue no se podia
comprobar.

Pese a que la resolucién Jjudicial de fecha 16-4-12
conforme a lo solicitado por la BIT y a lo dictaminado por el
Ministerio Fiscal autoriza el segundo volcado y la resolucién
fue ratificada con fundamento entre otros en la no necesidad
de secretario Jjudicial, ello no impide la valoracidén por la
juzgadora de las afirmaciones contenidas al inicio del acta de
la primera diligencia pues aunque el TS y el TC no consideren
necesaria la presencia de secretario Jjudicial en diligencias
de volcado por carecer de conocimientos técnicos, en el caso
de autos tanto en la resolucidén gque autorizdédé el primer volcado
y que fue confirmada tras la interposicién de recursos de
reforma vy apelacién, como en la que autorizdé el segundo
volcado, se acordd la asistencia de secretario judicial “para
mayor garantia”, por lo gque si se acuerda su intervencidn para
mayor garantia no se puede después ignorar lo que el fedatario
hace constar y que revela una clara discrepancia con lo que
declaran los agentes en extremos no solo relativos a los datos
de wvolcado sino también en extremos relevantes para el
enjuiciamiento de los hechos que no requieren de especiales
conocimientos técnicos como el tema de precintos.

El propio Ministerio Fiscal admitidé en su informe que se
pudo incurrir en falta de diligencia o que se pudieron cometer
errores, considerando no obstante gque no se vulnerd derecho
fundamental alguno lo que no se comparte por la juzgadora.

Pese a que el T.S. tiene declarado entre otras en
sentencias de 7-7-10 y 26-4-16 que no basta la mera sospecha
sino la evidencia de la ruptura de la cadena de custodia, en
el presente supuesto la confusidén y contradiccidén apreciadas
acerca de la adopcidén de garantias suficientes para preservar
la identidad e integridad de los efectos incautados a los tres
acusados y sobre la posible manipulacién o contaminacidén de
los mismos, exceden como se decia anteriormente de la mera
sospecha vy vienen a evidenciar la ruptura de la cadena de
custodia vy asimismo exceden de la mera irregularidad o
infraccién menor a que se refiere la Jjurisprudencia méas
reciente y valorados los datos relativos a los efectos
incautados y las medidas adoptadas respecto de los mismos en
relacién con los datos relacionados acerca de los volcados de
datos, las manifestaciones efectuadas ©por el secretario
judicial con ocasién del primer volcado en clara contradiccién
con las de los testigos y peritos que elaboraron los informes
de errores y solicitaron y practicaron un nuevo volcado, los
defectos de forma apreciados con ocasién de la citacidén de los
investigados, las contradicciones acerca de los efectos
examinados en relacidén con el anterior volcado incluso
relativas al numero de efectos examinados, y las afirmaciones
relativas a que no se examinan determinados dispositivos por
carecer de interés, etc que no fueron debidamente aclarados en
el plenario por los testigos y peritos, se considera que debe
acogerse la cuestidén invocada por las defensas por estimar gue
se produjo la vulneracién del derecho a un proceso con las
debidas garantias y en consecuencia del derecho de defensa vy
el derecho a la tutela judicial efectiva consagrada en el art.
24 de la C.E. en contra de 1lo que sostiene el Ministerio
Fiscal y en consecuencia prescindir de la prueba relativa a
los efectos incautados a los acusados y la prueba de andlisis
de los mismos que de ella trae causa.
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SEXTO. Prescindiendo de las pruebas relativas a los
dispositivos incautados a los acusados y las periciales que de
ellas traen causa, contamos con prueba documental, testifical
y con las declaraciones de los acusados.

Como se decia anteriormente en los razonamientos
referentes a las cuestiones previas planteadas, se
incorporaron a los autos diversos atestados e informes
remitidos por la Brigada de Investigacidén Tecnoldgica. Asi, a
los folios 1 y ss obra atestado de fecha 20 de mayo de 2011 en
el que por los funcionarios n¢ 11.1452 y 103.017 se solicita
la entrada y registro en el domicilio de ero, a los
folios 71 y ss obra atestado de fecha 31-5-11 en que por los
funcionarios 111452 y 103490 dando cuenta de las diligencias
de investigacidén llevadas a cabo en los canales de chat, se
solicita la intervencidén del teléfono de
a los folios 161 y ss obra atestado de fecha 31-5-11 en que
los funcionarios 111.452 y 103.490 informan de las diligencias
practicadas y detencidén de , a los folios
212 y ss obra informe de fecha 2-6-11 en que por el Jefe del
Grupo de Seguridad Légica se solicita entrada y registro en el
domicilio de sobre la base de las
declaraciones de , las capturas de pantalla
realizadas y las investigaciones llevadas a cabo en la red y a
los folios 222 y ss atestado de fecha 4-6-11 en que por 1los
funcionarios 111.452 y 103.490, se da cuenta de la detencidn
de . Asimismo a los folios 1158 y ss obra
informe de fecha 18-5-11 del 1Inspector Jefe de Seguridad
Légica sobre solicitud de mandamiento a Telecable acerca de la
IP 93.156.74.169 yv a los folios 876 y ss oficio del Inspector
Jefe de Seguridad Légica de fecha 4-8-11 informando acerca de
los dias que estuvo embarcado.

En los mismos se establece que el colectivo Anonymous estéa
constituido por una pluralidad de usuarios informdticos, tanto
de Espafla como de otros paises, que actua andnimamente y de
forma coordinada hacia un objetivo acordado generalmente,
siendo su pilar basico entre otras actividades, la
organizacidén de ataques de Denegacidén de Servicio Distribuido
denominados ataques DDoS que consisten en la saturacidén de un
entorno informatico o de una pagina web, mediante multiples
peticiones simultédneas, de tal forma que no tiene capacidad
suficiente para responder, se colapsa % queda sin
funcionamiento e inaccesible para los usuarios.

Se establece que para la realizacidén de dichos ataques el
colectivo utiliza una herramienta informdtica llamada LOIC vy
que la coordinacidén de los diversos usuarios intervinientes en
los ataques la realiza a través de los diversos Dblogs de
internet y sus redes de servidores de IRC chats, en los dque
fijan los objetivos y se facilitan herramientas informaticas vy
los usuarios se conectan para que un operador gestione sus
conexiones haciendo de esta forma que el ataque sea mas
efectivo. Y ello por cuanto cuantos mas miembros participen en
el ataque mas potente serda y mas durard el mismo.

Se refiere que los servidores ofrecen diversos canales que
entre los mas frecuentados estd el canal Hispania, que las
redes de IRC utilizadas para organizarse vy perpetrar los
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ataques SOon: Irc.anonworld.net, irc.anonops.1li y
irc.anonnet.org, siendo la primera la Unica con capacidad de
ataque vy la que méds actividad registra, formada por 1los
siguientes servidores: remanon.anonworld.net,
gatomon.anonworld.net y Tokorotenn.anonworld.net,

Asimismo se hace constar que en Espafa dicho colectivo ha
reivindicado diversos ataques como la Operacidén contra la ley
Sinde, Operacidédn Hipoteca, contra las paginas webs de partidos
politicos, de 1la SGAE, el congreso, Ministerio de Cultura,
Ministerio de Trabajo, Senado y academia de cine, y contra las
paginas webs de principales entidades financieras espafolas.

Como también se reseflaba anteriormente en dichos informes
con ocasiédn de la solicitud de diversos mandamientos
judiciales se establece que en el rastreo llevado a cabo en la
red se tuvo conocimiento de que estaba prevista la operacién
“W Votaciones” protagonizada por el grupo Anonymous, actuando
coordinados mediante diversos blogs en internet y servidores
de IRC ofreciendo informacidén sobre la forma de realizar 1los
ataques consistentes en ataques DDoS a paginas webs de
partidos politicos mediante el envio masivo de peticiones
ilicitas y que dado que tenian conocimiento de los canales
utilizados, se asigndé a un funcionario del grupo para
investigar entrando en conversaciones con los mismos y ganando
la confianza del administrador principal del Canal Hispania,
que utiliza el pseuddnimo Wicker que relata las discrepancias
con los wusuarios del canal hispano qgue montaron una red de
servidores casera anonhispano.l.dynds.org desde la que
organizan ataques DDoS ofrecen servicios de alojamiento y se
coordinan vy dan instrucciones sobre las mismas a nivel
nacional e internacional.

Se refiere que les constan entre once lideres que tienen
tareas diferenciadas, uno de ellos Devnuller se encarga de la
creacidén de paginas webs relacionadas con Anonymous siendo la
principal Anonymous spain.com y el resto a 1la creacidén vy
mantenimiento de los servidores, dque se comprueba como a
través de esta pagina web anonhispano.dyndns.org se esta
resolviendo en la misma direccidén IP 93.156.74.169 que el
servidor tokoroten.anonwordl.net que se identifica pertenece
al domicilio de , con correo de contacto
mordor.telecable.org.

Asimismo se relata que en fecha 18 de mayo comienza la
operacidén Spanish Revolution, el ataque a DDoS a la pagina de
la Junta Electoral Central dejandola inaccesible, estando
activo a primeras horas de la mafana y que fue alentado desde
el servidor IRC anonworld.net.

Como también se ha expuesto anteriormente, se refiere que
tras recabar mandamiento a Telecable se informa dque la
conexién ha sido realizada utilizando la linea telefdnica del
domicilio sito en 1la «calle

, constando empadronado en el mismo
Sala, el méds activo conocido con el nick Tuerinator asociado a
la cuenta de correo bajo el cual se hace
referencia a ataques contra servicios informdticos, dque el
servidor de chat Tokoroten. Anonworld.net fue utilizado para
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organizarse, reunirse, coordinarse y perpetrar el ataque a la
Junta Electoral Central, siendo el domicilio de la calle 17
agosto el utilizado anteriormente contra distintas paginas web
y convocados contra las paginas del PSOE, PP y CIU para el dia
20 por lo gque se solicitd la entrega y registro para acceder a
los equipos informdticos.
Asimismo se informé de gque sobre las 12,30 horas del dia
21 de mayo de 2011 al consultar el perfil Tuerinator en
twitter donde figuraba una foto del mismo, el mismo habia sido
borrado
En informe obrante a los folios 100 y ss por el inspector
jefe del grupo de la BIT se hace constar que tras el andlisis
de los logs de los servidores del chat que han ido
monitorizando, se concluye con gque el usuario con el nick
Devnuller es y se hace referencia a la imagen
del mapa de red que figuraba al acceder al servidor
en la IP antes resefada donde figura que dispone ademas
del material intervenido de un portdtil y agenda electrdnica,
a que en atestado 2897/07 de la comisaria de Gijdén consta
interpuso denuncia por sustraccidén de una PDA, de la que se
aporta copia (folio 210) coincidente con la dgue estd en
esquema de red, y a que en conversaciones con el mismo hace
referencia a su pagina de nodos de tor, que al ser consultada
poniendo la direccidén de IP del servidor hallado en su
domicilio, sale reflejado como tal.
Se manifiesta que aunque en el momento del registro
no estaba en Gijén, sino embarcado en Almeria,
el servidor instalado en el domicilio de estaba
permanentemente conectado a la red para dar cobertura vy
servicio a todas las operaciones de ataques DDOS, que les
constaba que tenia acceso a internet y se adjuntd declaracidn
de director de recursos humanos de la
empresa Remolques Maritimos S.A. para la que trabaja el mismo.
Consta asimismo que paralelamente se solicitéd la
intervencidén, grabacién y escucha del numero de teléfono
del que Rodrigo Tuero es usuario, IMEI al gque se
encuentra asociado desde enero y el 1listado de 1llamadas
entrantes y salientes con identidad de titulares y usuarios,
en su caso operadora a la que pertenecen y posicionamiento del
repetidor al que da cobertura, intervencidén que fue autorizada
mediante resolucién de fecha 21-5-11 y se decretd su cese en
fecha 7-6-11, obrando al folio 109 y ss de la pieza separada
resumen de las mismas.
Asimismo en fecha 22 de mayo de 2011 haciendo referencia a
un ataque que sufridé uno de los miembros de Anonymous Ryan, y
a que cotejada al lista que publica el mismo con los miembros
de canales de IRC que han estado monitorizando aparecen nicks
de administradores de canales 'y servidores en Espafa,
Pacotron, Mugen Seraf, Pikaro, Neuro-Risper, de los que se
resefian las distintas direcciones de 1IP, se refiere que se
solicitdé mandamiento a distintas operadoras para que se
aportaran los datos de las mismas dictdndose auto en fecha 24-
5-11 en el que se acorddé librar los oportunos mandamientos vy
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obrando a los folios 130 y ss las contestaciones de las
operadoras, no correspondiendo ninguna de las IP referidas a
los acusados.

Se informa asimismo de que de las declaraciones de

se desprende que el administrador de los
ataques DDoS denunciados tiene los alias Wicker y Némesis con
numero de teléfono y se solicita mandamiento de 1la
titularidad desde uno enero 2011 listado llamadas entrantes vy
salientes y listados de sms entrantes y salientes que fue
autorizado por el Jjuzgado, habiéndose aportado en la pieza
separada resumen de conversaciones de las que se solicitd en
su momento el desglose 'y devolucidén de conversaciones
mantenidas con el letrado de

Por otra parte como se ha expuesto anteriormente en el
atestado obrante al folio 161 y ss se hace constar que de las
investigaciones en curso por el ataque sufrido a la Junta
Electoral Central y de las conversaciones mantenidas en 1los
servidores de chat de las redes Anonworld y Anonnet de las que
formaba parte el servidor encontrado en el domicilio de

, dentro del servidor Anonnet establecen contacto
y ganan la confianza del wusuario gque actua bajo los nicks
MUGEN/SERAF, bajo «cuya identidad se esconde uno de 1los
principales administradores de los canales de IRC de Anonymous
junto con el usuario WICKER, donde se ejecutan los ataques que
previamente se han planificado y que en Ultima instancia
maneja el hive (canal donde los usuarios tienen el programa
loic se conectan para que un operador disponga de sus
conexiones de internet para efectuar ataques de manera mas
precisa.

Refieren que se comprueba que la coordinacidén es
gestionada por los wusuarios Nicks Seraf y Wicker, dando el
primero la orden de iniciar el ataque con la orden lazor
start, introduciendo en el informe capturas de pantalla de los
hechos relacionados.

Se relata asimismo la cita en Madrid por el funcionario
103.490 con el que resulta ser que
le manifiesta tras la identificacidén policial “menos mal que
no me han mirado el portdtil que si no me llevan cuartelillo y
tengo en casa un ordenador de sobremesa de refrigeracidn
liguida desde el que también opero”, vy tras referir que
posteriormente se citan en Barcelona donde se procede a su
detencidén y el funcionario 103.490 lo identifica como el mismo
con el que se vio en Madrid, se le intervienen los efectos
anteriormente resefados.

Aluden asimismo a los datos que resultan de su declaracidn
de dicho acusado tanto respecto a su pertenencia a Anonymous
como a su participacidén como administrador del hive Jjunto con
el usuario Wicker entre otros en el ataque a 1la Junta
Electoral y a los efectos que entrega voluntariamente.

Se resefna que de las declaraciones de
se desprende que respecto de la red Anonnet de la qgque es
operador y administrador de los ataques otra persona gue esté
con él en todos los ataques es Wicker, siendo los dos los que
deciden objetivos y duracién de los ataques y coordinan vy
ejecutan y que asimismo hace referencia a numerosos miembros
coinciden con los administradores y usuarios de canales que el
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grupo se encuentra monitorizando por ser los utilizados para
ataques DDoS.

Sobre la base de que el administrador que aparece en
ataques DDoS es el que tiene los alias Wicker o Némesis, se
entregan CDs con conversaciones de chat de los que se mete
resefia, se dice que tiene el mdévil numero y se
solicita mandamiento y mediante providencia de fecha 1-6-11 se
accede a ello (folio 90), obrando a 1los folios 91 y 92
mandamiento de fecha 1-6-11 a telefdénica Movistar solicitando
datos del titular y listado de llamadas entrantes y salientes
entre 1 de enero y la fecha de la solicitud.

Se refiere que paralelamente a las investigaciones en red
por ese grupo se corrobora que el usuario registrado en los
canales Anonymous con nick Wicker también usa Némesis e Irae,
que tiene alta capacidad técnica y ademds de coordinar ataques
DDoS, ataca de manera individual objetivos que cree hostiles
al grupo, y que en la declaracién de José Maria Zaragoza
refiere que es uno de los administradores principales que
maneja el loic y operaciones, busca vulnerabilidades,
investiga a otros usuarios, es el méds activo y principal, el
gque mas medidas de seguridad toma.

Se aflade gque el mismo le proporciona el teléfono a José
Maria con el nuUmero , dJue se corresponde segun
respuesta a mandamiento Jjudicial a

y se ahade que en el registro efectuado en dicho
domicilio se le interviene un portatil con el numero de
teléfono de Mugen que coincide con

Se informa por otra parte al folio 230 y ss tras detencidn
de , sobre la divisidén interna entre
administradores de Anonymous en abril 2011, en dos redes: red
ANONWORDL en la gque se coordinan ataques protagonizados en
Sudamérica contra intereses espafioles como la Junta Electoral
Central vy partidos politicos estando alojado uno de 1los
servidores de la red Tokoroten en domicilio de
alias Tuerinator y Devnuller gue segun consta en declaracidn
de estd al corriente y participa
activamente en los ataques y red ANONNET gue surge tras
escisién de algunos de miembros de Anonworld siendo uno de los
dos administradores que participa en el
reciente ataque a la Junta Electoral Central, mossos de
esquadra y UGT, administrando el hive junto a él1 el usuario
Wicker Némesis y antes Irae, que es

Respecto de éste se establece que este administrando el
hive en el ataque a la Junta Electoral Central siendo su
intervencidén directa controlando el canal y que utiliza medios
sofisticados para evitar ser descubierto, que crea malware
indetectable por antivirus para infectar ordenadores sin
consentimiento de usuario y dispone de herramientas disenadas
para cometer fraudes o penetrar ilicitamente en redes ajenas
porque en domicilio no existe conexidén a internet propia y que
es un experto programador, consigue programas maliciosos
indetectables para antivirus, actividad conocida como fud para
infectar ordenadores y controlarlos.

Concluyen con gque es el cabecilla de la red Anonnet de
Anonymous en Espafa que ha participado, gestado y promovido al
menos los ataques a pagina de congreso, UGT, mossos y JEC, vy
su actividad va mas alld de administrador de los atagques con
utilizacidén programa loic.
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Se remitieron oficios informando del resultado de
conversaciones telefdénicas y de resumen de conversaciones de
chats.

Se adjuntaron asimismo pantallazos de las conversaciones
mantenidas por el agente Sprocket, entre otras las siguientes:
a los folios 162 y 163 pantallazo en el gque se reseha que la
coordinacién de hive la gestiona Mugen/Seraf, al folio 163 en
el que siendo el objetivo el ataque a la Junta Electoral
Central da la orden Seraf, al folio 164 conversaciones entre
Sprocket y Mugen, al folio 209 conforme a consulta de los
nodos de tor en que se refleja que poniendo la IP de Rodrigo
Tuero, sale como estatus, al folio 232 conversaciones con
Wicker, al folio 232 conversaciones con Némesis, al folio 234
en que Wicker dice que tiene 3 a 3000 bots repartidos por
Europa en un botnet tipo Zeus, al folio 236 en gue consta
ayudando a hacer fud sus bots para que no se detecten vy
programar mejor, al folio 465 pantallazo de conversacidén con
Wicker en que aparece como administrador con la
IP 93.156.74.169 y como datos contacto
asociado al perfil de twitter Tuerinator, al folio 466 el dia
18 de mayo coincidiendo con el ataque de la comisaria especial
del Congreso de los Diputados, en el twitter de
se hacen referencias explicitas al atagque a la pagina de la
Junta Electoral Central, y al folio 467 en que consta el uso
de la frase en su perfil de twiter “el conocimiento humano
pertenece al mundo” la misma que los agentes refieren que
aparece en las conexiones a servidores de chat de Anonworld
Anonnet emplea el usuario con el nick Devnuller.

Por otra parte se aportaron los oportunos informes
técnicos sobre los dispositivos intervenidos a los acusados de
cuya valoracidén se prescinde y el inspector jefe del grupo de
seguridad ldégica en fecha 2-9-13 con ocasién de la remisidn
del Ultimo de dichos informes, segin obra a los folios 1300 vy
ss emite informe en el que sobre la base de las evidencias
encontradas y resefladas en los informes, de cuya valoracidén se
prescinde, concluye con la pertenencia de los acusados en el
grupo Anonymous y la participacidén en los hechos objeto de
acusaciodn.

En definitiva se sostiene por los funcionarios de la BIT
que los acusados

% z formaban parte del cole ctivo
Anonymous y que ademds de tener prevista para el dia 20 de
mayo de 2011 a las 16,00 horas la operacién V de Votaciones
contra las paginas webs de los partidos politicos PSOE, PP vy
CIU, que no llegd a realizarse por la intervencidn policial,
participaron el dia 18 de mayo de 2011 bajo el nombre de
operacidédn Spanish Revolution en el ataque DDoS a la pagina web
de la Junta Electoral Central, a la pagina web de 1la Unidn
General de Trabajadores y la del Congreso, precisando que el
ataque fue dirigido y <coordinado a través de la red
irc.anonworld.net, compuesta por los servidores renamon
gatomon y Tokoroten, y siendo éste UGltimo servidor que
resolvia en el domicilio de el que se utilizéd
para organizar y coordinar el ataque a la Jjunta, que para ello
utilizaba la cuenta de correo
y los nicks de Tuerinator y Devnuller,
creando una red de servidores casera, anonhispanol.dndns.org
que resolvia en la misma IP y que la coordinacidén y direccidn
se realizdé también a través del servidor de chat Anonnet.
Asimismo se sostiene que el acusado
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con los nicks Mugen, Seraf y Sipias era uno de 1los
principales administradores del canal Anonnet donde se
ejecutaban los ataques previamente planificados, y que
manejaba el hive, canal a través del cual los usuarios dque
tenian el programa Loic se conectaban para ejecutar 1los
ataques de forma méds precisa, gue prestaba asesoramiento a
otros usuarios para tomar medidas de seguridad e impedir 1la
identificacién y que coordindé el ataque a la junta dando la
orden de iniciacidén y que el acusado que
utilizaba los nicks Wicker, Némesis e Irae, era otro de los
principales administradores del canal de Anonymous Anonnet, en
el gue ese ejecutaban los ataques planificados, que gestionaba
los servidores, creaba y regulaba canales de chat y fijaba
objetivos y analizaba las vulnerabilidades de las paginas web
para facilitar los ataques y dirigir los ataques planificados,
habiendo actuado como administrador del hive durante el ataque
a la junta electoral central.

Se aportd por otra parte por la defensa de
Sala copia de atestado incorporado a Procedimiento Abreviado
n® 61/14 del Jjuzgado de instruccidén ne 7 de Toledo de fecha
18-11-13 en el que se hace referencia a que el Grupo Anonymous
no es un grupo cerrado en si sino que existen multitud de
células repartidas por todos los paises del mundo, las cuales
no tienen qgue conocerse o coordinarse para llevar a cabo sus
actos reivindicativos, méds bien cada célula decide los
objetivos a atacar, normalmente ©padginas web de ©partidos
politicos o ideologias contrarias a la suya. Pese a que entre
los integrantes del grupo se encuentran personas con altos
conocimientos informadticos, la gran mayoria son personas con
nociones béasicas de informdtica, normalmente jdévenes, afines a
la ideologia de este grupo, que colaboran de forma
desinteresada a la hora de efectuar estos ataques, existiendo
por otra parte gran numero de personas afines a Anonymous que
aunque difunden su ideologia lo hacen sin cometer ningutn hecho
delictivo, por lo gque no se puede asociar Anonymous a una
organizacidén criminal, sino a una organizacidén de personas con
ideales méds o menos afines de las cuales algunas de estas
personas deciden cometer actos delictivos para reivindicar su
forma de penar y otras no.

En el acto del Jjuicio comparecieron los funcionarios n¢@
103.490, 111.452 vy 103107 gue comenzaron ratificando los
informes obrantes en autos y sus respectivas intervenciones vy
asimismo que les <constaban las conclusiones del informe
respecto del colectivo Anonymous cuya copia aporto la defensa

El funcionario 103.490 como se decia anteriormente entre
otros extremos manifestd que por las denuncias presentadas
decidieron wutilizar 1los chats que frecuentaban, monitorizar
los servidores vy estar presentes en 1los canales de chat
principales en los que se detectaron conversaciones, due
detectd bastante actividad en los canales Anonworld y Anonnet
y dque entrdé en conversaciones con otros usuarios con el
pseuddédnimo Sprocket y mayoritariamente con los que utilizaban
los nicks Mugen y Wicker.

Como se resefnid anteriormente no recordd ninguna de las
manifestaciones efectuadas por ¢él1 mismo sobre las gque fue
interrogado en las que utilizaba el pseuddénimo Sprocket pero
refirié que no trataba de incitar la comisidédn de delitos, sino
que en todo <caso eran manifestaciones para ganarse la
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confianza de los investigados y utilizaba la misma Jjerga gue
ellos.

Refiridé que Mugen estaba muy implicado e intentaba mejorar
herramientas loic para mejorar el ataque. Como también se
indicé anteriormente manifestd haber quedado con Mugen y dque
tras haber sido identificado le dijo gue menos mal que no le
habian intervenido el portéatil, pero refiridé gque no recordaba
si le habia preguntado el motivo de dicha afirmacidén, que
estuvo en su detencidén, que no le dijeron que le imputaban
delito de pertenencia a un grupo terrorista y que declard de
forma espontdnea, no recordando si 1lo hizo ante abogado.
Preguntado por la declaracién documentada en autos manifestd
que no recordaba el documento ni la forma en que se redactd,
que fueron a su casa a recoger los efectos que él1 qguiso
aportar y alli no recordaba si estaba el letrado presente.

No recorddé si Wicker llevaba anotaciones con teléfono de
Mugen, ni si este facilitd el teléfono de aquél.

Manifestd que le sonaba que se habia hablado de que Mugen
proponia publicar datos de la policia en foros pro etarras,
pero que no recordaba cuando.

Declardé que Anonworld y Anonnet eran redes de IRC y que
José Maria Zaragoza no tenia relacidén con Anonworld sino con
Anonnet y con Criten, pero que no sabia se respecto de Criten
si era administrador.

No pudo precisar gque se hubiera acreditado que Mugen usara
la IP del domicilio de

Refiridé que Devnuller era el nick que utilizaba

, vy manifestd haber llegado a dicha conclusidén sobre todo
por las conversaciones de los chats y péaginas publicas, gue
era marino mercante y tenia el servidor en su casa y dJue
posteriormente lo confirmdé el examen de los peritos.

No recorddé si era necesario tener un usuario registrado
para acceder a los chat o canales de IRC que monitorizaron vy
no recordd tampoco si habia aconsejado sobre como registrarse
para que otro usuario diferente no usara su nick.

En cuanto al dato aportado relativo a un twitter que
atribuian a que decia que se estaba realizando
el ataque a la Junta Electoral Central refiridé que ponia la
direccidén del servidor que coordinaba la conexidén del ataque y
salié una foto de ¢él1 que se borrd al dia siguiente de 1la
detencidén, no recordando la hora del twitter y no recordando
si hubo un retwitter de otro usuario.

No pudo precisar si los datos relativos a minutos
posteriores al ataque eran una captura de pantalla suya.

Refirid que Anonworld y Anonnet eran servidores distintos,
de los que formaba parte el servidor encontrado en casa de

, gque no recordaba si éste tenia relacidédn con
Anonworld pero si con Anonnet, y que lo dedujeron de las
conversaciones, que ese servidor prestaba servicios a esas
redes.

Preguntado respecto de los treinta vy dos archivos
aportados con el atestado con extensiones loic que recogen
conversaciones, cudles eran cogidos de Anonworld, manifestd
gque no podia precisar pero que los de eran los
de Tokoroten.anonnet, y que no sabia cémo se generaban esos
ficheros con el cliente.

Manifestd que no sabia cuadntos servidores de IRC habia en
el mundo y no podia precisar por que la mayoria eran de
Anonymous, que tendria que ver el contexto en que lo dijo.
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En cuanto a la posibilidad de que Devnuller no tuviera que
ver con el servidor, manifestd qgque no sabia, gque no podia
precisar.

En cuanto a la conversacidén el 17 de mayo con Devnuller en
la que Sprocket aconsejaba dgque revisara dque apreciaba que
tenia bajos niveles de seguridad, manifestdé gque no recordaba
haber hablado y haberse reido de ello con otro usuario.

Preguntado sobre si era posible que se metiera un tercero
gque no era Devnuller y sobre si era posible que Devnuller no
tuviera que ver con el propietario del servidor manifestd que
no lo sabia.

No recorddé si Devnuller hablé de atacar a la Junta
Electoral Central, y no recordd si se habldé de enviar correos,
precisando que creia que habia hablado en todo momento de
ataque DDoS utilizando el loic, que este programa lo conocia y
creia no servia para enviar correos y que no sabia si se habia
efectuado ataque a la junta enviando correos.

Refiridé que se enterd del ataque a la Junta electoral
Central por las redes sociales y por el chat y no sabia si
habia avisado a la Jjunta, gque el dia del ataque la pagina de
dicha Jjunta estaba caida, gque no sabia cudntas comprobaciones
se habian realizado sobre dicha caida y que no sabia si el
grupo Anonymous la habia atacado.

No pudo precisar porque los registros de los servidores
reseflados en los informes no estaban en la causa, ni si se
acudié a los duefios de 1los servidores para el registro de
conexiones de IP.

En cuanto a los documentos sobre cuyo contenido fue
interrogado relacionados en sus respectivos informes y
consistentes en capturas de pantalla manifestd gque suponia
procedian de fuentes abiertas o conversaciones con los
detenidos.

El funcionario n¢ 111.452 como se decia anteriormente
refirié qgque dado gque una vez producido el ataque vya era
imposible investigar, para poder conocer quién estaba detrés,
decidieron monitorizarse con pseuddénimo, siendo la uUnica forma
de investigar ganarse la confianza de ellos y que por ello
decididé asignar a un agente del grupo para que investigara vy
el mismo utilizdé el pseuddnimo de Sprocket vy gue aungque
empezaron las investigaciones a finales de 2010. en el momento
previo a los hechos fue cuando méds ataques detectaron y fue
cuando intervino el agente, siendo las conversaciones las que
se aportaron y que posteriormente los peritos corroboraron las
conclusiones que sacaron de las mismas.

Manifestd que era inviable conocer todas las IP que podia
haber peticiones falsificadas vy <cabia que 1los resultados
fueran errdéneos.

Precisd dque resolvia desde la IP que se
aportd, que el servidor fisico qgue manejaba era el del
domicilio el que tenia el dominio y que lo podia hacer de
forma remota, pues tenia acceso informadtico en su trabajo.

Refiridé que Devnuller era uno de los administradores,
conectados a ese servidor, y dque no detectaron dque otra
persona usara ese nick, que era el administrador del chat.

En cuanto al dato de la fotografia de twitter manifestd
que vio la foto y gue aunque no conocia al acusado

, tenia un parecido razonable con la gque aparecia en la
foto de la ficha del DNI y que al dia siguiente de los hechos
fue borrado.
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Refiridé que el servidor Tokoroten que encontraron estaba
compuesto por varios canales siendo la temdtica comin el
concierto para realizar ataques DDoS y que ese chat estaba
enlazado o conectado a otros, que los servidores pertenecian a
Anonworld gque tenia otros enlazados, y gque aungue hubiera
otros administradores, no se enlazaban sin motivo, precisando
que los ataques se realizaban desde anonworld.net.

Admitidé que el administrador podia crear un usuario en un
ordenador vy darle permiso para leer, escribir vy ejecutar
archivos, y si le daba el privilegio de hacer lo que quisiera
podia hacerlo.

Asimismo admitié en relacién a la funcidén de 1los
servidores de nombres de dominio, gue una cosa es la direccidn
IP que resuelve el contenido en base a un numero y otra cuando
la maquina busca un dominio y se le indica la direccidén 1IP
donde debe buscar, admitiendo que una persona puede indicar a
una magquina que tiene un nombre de dominio y que las
peticiones que se hagan a ese nombre las va a asistir una
maquina que estd en una direccidén IP que se puede facilitar.

Preguntado si entonces esa persona no tendria por qué ser
responsable del dominio principal o médquina en que estaba
asignada la direccién de 1IP manifestd que era cierto aunqgque
para él el responsable ultimo era el primero, admitiendo
asimismo que la direccidén de IP de wun dominio concreto
estuviera en maquina diferente a la que resolvia la peticidn
en la que podia haber varios usuarios ademéas del
administrador.

Manifestd por otra parte que un servidor madquina en casa
no se podia tener porgue es muy ruidoso y que lo comprobaron
en el registro en el domicilio de .

En cuanto a manifestd que se ba saron
ademds en sus declaraciones y se localizaron notas con el
teléfono de Wicker, se remitié al atestado en cuanto a su
declaracién negando que lo hubieran coaccionado para prestar
declaracién y refiriendo que no intervino en el tradmite y no
recordaba si estaba el abogado cuando entregdé el ordenador,
pero qgque no era necesario, no recordando si estaba va
detenido, y no teniendo conocimiento de si se accedid a su
mévil y a su agenda de contactos estando en las dependencias,
afladiendo que si fue detenido el dia 31 de mayo y no 1lo
presentaron en el juzgado hasta el dia 2 de junio, lo hicieron
en plazo legal y suponia tendrian que acabar las diligencias.

En cuanto a la detencidén de en Alicante
manifestd que no estaba el comisario Jefe de la BIT y no se
entrevistd con el detenido.

Refiridé no haber investigado los correos enviados a la
Junta Electoral Central porque no se aportaron

El agente 103.017 manifestdé haber intervenido en el
registro en el domicilio de y precisdé que la
solicitud de autorizacidén Jjudicial del mismo se realizd por
haber tenido conocimiento de que la IP desde la que resolvian
los ataques estaba domiciliada en Gijdén donde estaba
empadronado y porque a la vista de las
conversaciones de chat se veia que tenian intencidén de
realizar un ataque a las paginas webs de partidos politicos
PP, PSOE y CIU, por lo que era urgente entrar en el domicilio
y desactivar el servidor para evitar el ataque.

Refirid que tuvieron conocimiento del ataque a través del
servidor de chat Hispano de que se estaba organizando a través
de Anonhispano.dynds.org y Tokoroten.anonworld.net que
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Anonhispano era un dynds dindmico un nombre de dominio que se
podia recibir de internet y era necesario luego que en el
router doméstico el que tenia la administracidén se conectase,
lo habilitase y configurase manualmente y luego una vez que
tuviera acceso desde cualquier ordenador se preguntase a
Anonhispano que te dirigia a la IP del servidor siendo ese
servidor Tokoroten, configurado en el canal Hispano en el que
se definian los ataques.

Asimismo refirid que Anonhispano era un dns dindmico un
servicio entonces gratuito que un proveedor externo de
servicios une ese nombre dindmico con una IP y a partir de ahi
esa IP puede cambiar.

Precisdé que en el registro el ordenador que luego fue
examinado estaba en una habitacién, estaba encendido y 1lo
desenchufé el declarante y que hacia mucho ruido y estaban los
ventiladores en pleno funcionamiento.

Refiridé por otra parte qgque no recordaba si se habia
intervenido el router, que era un dns del gque no recordaba
modelo, que de los archivos de configuracidén unos estadn en el
servidor y otros en el router y que para acceder al router se
precisaba contrasefia para analizarlo, que no la tenian y que
con los medios gque tenian no podian hacerlo.

Los peritos intervinieron basicamente para ratificar sus
informes técnicos, concretamente los funcionarios n¢ 107353 y
10295 respecto su intervencidén en el primer volcado y los
funcionarios n¢ 120932 y 103490 respecto de su intervencidn en
el segundo, de cuya valoracidén se prescinde.

Respecto a la posibilidad de haber realizado los hechos el
acusado encontrandose en la fecha de autos
embarcado, se aportd con uno de los oficios del Inspector Jefe
del Grupo de la BIT de fecha 5 de agosto de 2011 testifical de
Alberto Pérez Vallejo (folio 880) que en fecha 27-7-11
director de recursos humanos de Remolques maritimos S.A. en
las dependencias de la policia manifestd que era
empleado desde , aportando las hojas de movimientos
embarques y desembarques entre el 1-1-11 vy el 27-7-11, vy
refiriendo que la planificacidén mensual estaba sujeta a
variaciones por circunstancias de servicios e instrucciones de
Sasemar, dque los horarios de cuando el barco
estaba atracado eran de lunes a viernes de 8 a 13 y 14 a 17, y
a partir de ahi se turnaban el capitédn y él1, por las tardes y
en caso de salir del barco ningun tripulante podia salir fuera
a un radio superior a veinte metros.

Asimismo manifestdé que en el barco habia acceso a
internet, existiendo cuatro ordenadores con conexidén a
internet a través de Movistar y que la tripulacidédn contaba con
dos modem usb de Movistar para conectarse en sus ordenadores
portatiles particulares, existiendo en la zona donde trabajaba
Rodrigo Tuero una dotacidén de diez tripulantes por turno de
embarque.

En la documentacién aportada consta que
estuvo trabajando del 3 al 29 de mayo de 11 en Sar
Almeria/Motril y que era primer oficial de puente.

En el plenario tras remitirse a las declaraciones obrantes
en autos relativas a turnos de guardia y accesos a internet,
manifestd que desconocia los detalles de los sistemas
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informdticos del buque, gque era un barco nuevo, dJue cuando
estaba atracado y el capitdn hacian turnos por
la tarde a partir de las cinco que era cuando acababa el
horario del barco, siendo posible que algun dia Rodrigo Tuero
entre las 17,00 y las 12,00 horas estuviera como responsable
como primer oficial.

Manifestd no saber si el capitdn prohibia el uso del mévil
en la guardia en el puente de mando, que habia conexién
remota a internet y los tripulantes podian usar dispositivos
pero que habia un listado de uso, gque habia gente gque tenia
dispositivos particulares y que el capitdn no le dijo que

tuviera un dispositivo particular.

En cuanto a la denuncia a que se hizo referencia en el
atestado acerca del ataque a la péagina web de 1la Junta
Electoral Central bloqueédndola e impidiendo su funcionamiento,
obra al folio 27 copia de la misma formulada en fecha 19 de
mayo de 2011 por F en la comisaria de 1la
policia nacional de Madrid en representacidén de la Junta
Electoral Central en la que relata que sobre las 19,00 horas
de ayer comenzaron a recibir correos electrdénicos de forma
masiva al correo de la Junta Electoral Central@Congreso.es y
Manuel delgado@Congreso.es, relacionados con la concentracién
en Puerta del Sol, que actualmente siguen recibiendo a 40 o 50
por minuto, con el consiguiente perjuicio en el funcionamiento
del sistema informdtico de la Junta Electoral Central, en la
madrugada de hoy se tuco constancia de un acceso masivo a
padgina web lo que ocasiond su blogueo a otros usuarios, siendo
su direccidén www.jce.es y que se han adoptado por el
departamento de informdtica del Congreso medidas para mitigar
los efectos nocivos de este ataque.

No se propuso el testimonio del mismo para el acto del
juicio oral, proponiéndose el de B
director del servicio técnico de la Junta Electoral Central.

Obra en autos a los folios 1564 y ss informe de fecha 6-2-
15 suscrito por el mismo sobre los perjuicios ocasionados, en
el que refiere que entre los dias 18 y 20 mayo 2011 se
detectaron operaciones inusuales en el entorno informdtico de
la Junta Electoral Central residente en el Congreso de 1los
Diputados, que analizada la situacidén se observd que las
operaciones provenian de un ataque informatico externo que
afectd a los servicios de correo electrdénico y pagina web de
la Junta Electoral Central y que el correo aumentdé de forma
considerable en los buzones del Secretario General y Director
de la Secretaria Técnica de la Junta y en el buzdén de la
propia Junta.

Se concreta que los mensajes recibidos fueron: domingo 15,
6.883, lunes 16, 20.198, martes 17, 21.034, miércoles 18,
27.945, Jueves 19 130.841, viernes 20, 214.103, sé&bado 21
34.043 y domingo 22 26.715.

Respecto a la pagina web se refiere que los atacantes
consiguieron dejarla fuera de servicio de forma intermitente vy
que la monitorizacidén del sistema permitid observar ataques
externos qgue intentaban bloquearla mediante una denegacidén de
servicio y que el procedimiento para evitar las consecuencias
del ataque <consistié en <cortar la comunicacién a las
direcciones de IP qgue lanzaban gran numero de peticiones en
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esperar respuesta, (en algun momento se detectaron mas de dos
millones de paquetes de comunicaciones desde la misma 1IP).
Ademéds de estas medidas, la maxima vigilancia y al atenuacidn
de los ataques en dias posteriores permitieron el normal
funcionamiento de la péagina.

Concluye el informe refiriendo que el coste del trabajo
para responder a los ataques se estima en 700 euros
correspondientes a dos Jjornadas de un consultor experto en
seguridad, si bien fue el impacto negativo en el normal
desarrollo del trabajo lo gque ocasiond mayores perjuicios.

En el plenario el testigo ratificdé que se produjo un
envio masivo de correos que excedian mucho de las peticiones
ordinarias, con interrupcidén intermitente de la pagina, gque se
dejé fuera de servicio en intervalos de minutos, gque no se
supo su contenido, que el correo siguidé funcionando y que
sufrieron dahos por importe de 700 euros, aclarando que el
trabajo en la web lo realizdé un empleado con ndmina en
plantilla del congreso y no se le pagd nada mas por este
servicio, que no se conservd nada y por tanto no sabia si los
hechos tenian relacidén con el grupo Anonymous, Jque empezaron a
las 18,000 horas de la tarde los envios masivos y que cayd la
pagina el 19 de mayo, que no estaba seguro si fue de madrugada
o por la mahana y que la pagina web tenia programas para
intentar la seguridad general.

Refirid que el ataque provocd caidas intermitentes que en
menos de una hora quedd resuelto, dque la pagina caia se
arreglaba y caia y que de la denuncia gque puso la Junta se
enteraron mucho después y no contactd con la policia para
informarse sobre la gestidén de la denuncia.

En cuanto a las declaraciones de los acusados,

en comisaria y en el juzgado instructor (folio 105)
se acogié a su derecho a no prestar declaracién y en el
plenario negd los hechos de autos, respondiendo de forma
clara, contundente y precisa a todas las preguntas que se le

fueron efectuando sobre todos los extremos apuntados en 1la
causa que le relacionaban con los hechos de autos.

Manifestdé que vivia en Gijén en la calle de
, gue tenia ordenadores personales y servidores caseros,
que el nick o apodo Tuerinator vy Devnuller los usaba

esporddicamente pero gque los usaba méds gente, siendo el
significado de Devnuller conforme a un chiste informéatico,
basura, asi como que era habitual en un chat tener wvarios
nicks y cambiarlos y hacerse pasar por otros o trolear, por 1lo
gque un tercero pudo usar el nick Devnuller y le constaba que
lo habian hecho, siendo por otra parte fécil de comprobar la
existencia de numerosos perfiles con dicho nombre.

Refiridé que no le constaba que el servidor de su casa se
hubiera utilizado para ataques de denegacién DDoS, que en el
mismo no se alojé software 1ilegal ni red de ordenadores
fantasmas, precisando que servidores caseros los tenia desde
hacia muchos afios y se dedicaba a dar soporte a paginas webs
de amigos, foros de astronomia locales y direcciones de correo
electrénico pero no con finalidad delictiva, gque todo estaba
en el servidor que se le intervino, gque un servidor es un
ordenador normal vy configurar un servidor es arrancar un
programa.
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Declard que el servidor no se llamaba
tokoroten.anonworld.org sino telecable.org gque conocia 1la
cuenta P que era la cuenta del
administrador del servidor, que estaba la cuenta en la pagina
principal con todos sus datos y con el aviso legal de que si
habia alguna actividad abusiva o ilegal se contactara con esa
direccidén y no recibid ningun aviso.

En cuanto a la cuenta anonhispanol.dnds.org, manifestd que
no la conocia antes de la denuncia, que los servidores dynds
se contratan gratis por cualquiera en internet y ¢él no 1lo
habia hecho porque ya tenia configurada una dyn.

Refirié que en su ordenador, era ¢él el administrador vy
otros usuarios tenian permiso que ¢él1 daba pero cualquiera
podia lanzar programas o ejecutar tareas dentro del servidor,
dentro de ciertos limites, que eso se podia hacer en todos los
ordenadores incluso con restricciones de usuarios.

Preguntado sobre si sabia por qué el servidor
tokoroten.anonworld.net resolvia en la IP de su domicilio
respondidé que esa dyns no estaba registrada a su nombre, Jque
no se 1investigd legalmente gquién era el propietario y nunca
estuvo registrado a su nombre, gue €1 podria crear un dynds y
asignarlo a un ordenador y que no tenia por qué ser el del
propietario.

Precisdé que Ircserv era el qgque hacia reglas y afadia vy
borraba usuarios, insistiendo en que una cosa es el servidor
acceso fisico a administrador servidor y otra el programa
acceso a la aplicacidén del servidor, que é1l1 cred el servidor
IRC porque daba servicios a empresas y colectivos y
asociaciones y que no sabia si por twiter alguien pidid
alojamiento para aumentar la red ya existente y él1 accedid sin
intencidén alguna.

En cuanto a alguna de las capturas de pantalla gque se
aportaron con los informes policiales como el obrante al folio
465 manifestd que era el aviso legal que se leia cuando
alguien ponia un servidor, y que en el servidor habia varios
usuarios.

Precisdé que el usuario gque utilizaba habitualmente era
Panera, gque cualquier usuario podia acceder a la carpeta
panera y quedaba registrado, que la aplicacidén xchat era una
aplicacidén de mensajeria que no permitia lanzar servicios, vy
que él no queria actividad ilegal ni ataques y asi lo habia
declarado y que lo que habia en la causa consideraba era de
terceras personas o entidades.

Negd haber enviado correos vy haber participado en el
ataque a la Junta Electoral Central del que dijo se enterd a
posteriori al salir del trabajo en un cibercafé creia que por
twiter.

Preguntado por la posibilidad de manejar el servidor de
forma remota, declard gque de manera restringida porque hay
cosas que requieren acceso fisico, como conectar, desconectar
el disco duro y ver determinados ficheros vy archivos, que
autorizar accesos si y crear y borrar usuarios si pero para
ello tenia qgque tener internet y qgue en Almeria en el Dbarco
habia ordenadores corporativos con restriccidén de usuario, que
habia ordenador en la oficina del buque, en el despacho del
capitdn y en el del Jjefe de magquinas, y que en el puente no
habia conexién de red, qgue arriba estaban las antenas, que la
empresa suministraba usb, pero el capitdn restringidé su uso,
gue aungue lo normal era instalar un punto de acceso wifi, era
un barco nuevo y no estaba instalado. Asimismo refirid que en
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la empresa habia un formulario y cuando se entregaban los usb
se exigia la identificacién 'y constaba la entrega vy
devolucidén, que en el barco tenia mévil sin aplicacidén de
datos y que ni le serviria para acceder remotamente a un
servidor, y que él trabajaba de 8,00 a 13,00 y 14,00 a 17,00 m
que de ocho a doce doblaba turnos, qgue por cuestiones de
logistica el capitdn acordd que el subalterno al que
correspondia la guardia realizara el trabajo fisico y ¢él1
hiciera guardias de mantenimiento y siempre habia un oficial
de guardia y por la tarde si el capitédn hacia alguna gestidn
él le sustituia.

Argumentd por otra parte que no tenia acceso a todo, gue
habia cajas fuertes, gque el capitdn cerraba el despacho con
llave y que ademds de la restriccidén de usuarios, él no podia
ejecutar ni dar instrucciones, pues tendria gque instalar un
programa que no tenia.

Manifestd que habldé con el capitdn para gque certificara
que a las doce estaba en su puesto de trabajo y el abogado
redactd el escrito que se le remitid y firmd

Precisdé que ahora conocia los nicks Mugen Seraf y Sipias
pero no le sonaban de antes y que conocia el grupo Anonymous
pero no formdé parte nunca del mismo ni en consecuencia dio
6rdenes como jefe o representante del mismo ni las recibid.

Asimismo manifestd que no conocia a los coacusados.

Respecto al texto a que hacia referencia la policia sobre
la explicacién de cdmo acceder a internet sin limitacidn
cuando estaba embarcado, manifestd que en esa fecha estaba en
un barco con otra empresa con internet cada diez minutos y que
en ninguin caso hubiera podido ni entonces ni al tiempo de los
hechos estar ni con el mévil ni con un ordenador varias horas.

No recordd haber denunciado en 2007 la sustraccidédn de una
PDA ni 1la existencia de foto alguna con un portatil, que
alguno de 1los agentes resefaron en el atestado y refirieron
presentaba gran parecido con él.

Preguntado acerca de la mencidén en los informes policiales
relativa a Wicker manifestdé que cualgquier wusuario tiene
libertad de movimientos y si la policia decia que Wicker habia
sido baneado es que no podia acceder al servidor, pero que él
no redactd la regla que impedia a Wicker participar.

detenido en fecha 31 d e mayo
en las circunstancias antes expuestas, declardé en comisaria en
presencia de letrado (folios 508 a 512) manifestando que desde
octubre de 2010 habia comenzado a interactuar en los chats del
grupo Anonymous como un usuario mas participando en ataques
DDoS de manera individual conectando el programa loic a 1los
servidores de ataque que gestionaban americanos y que tras el
ataque a la SGAE se produjo una divisidén interna en el grupo,
dividiéndose los espafioles en dos grupos Anonworld y anonnet,
gque el primero era un servidor privado de un usuario llamado
Devnuller y el segundo un servidor publico en el que ellos
crearon el canal Hispania.

Manifestdé que a nivel nacional junto con la red anonnet a
la que pertenecia eran coordinadores del ataque a la Jjunta
electoral central y que utilizaba los nicks de Mugen, Seraf y
Sipias.

Refirié que el hive era un programa para controlar
remotamente todos los loics, es decir gente gque quiere
participar en un ataque y no tiene suficientes conocimientos
conecta el loic al canal y es un administrador quién 1lo
controla, qgue dentro de la red anonnet coordinando los ataques
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ademds de é1 mismo, estaba el usuario Wicker y puntualmente
Xetra y Luna.

Manifestd que Wicker era uno de los administradores
principales que manejaba el loic y las operaciones, buscaba
vulnerabilidades, registraba 1ip de wusuarios, investigaba a
otros usuarios, proponiendo algun objetivo para ser atacado y
aportdé el numero de teléfono.

Finalmente manifestd tras acceder a entregar el ordenador
y a entrar en su domicilio, gque tenia claro dejar
el movimiento y los atagques una vez finalizadas las elecciones
municipales, al sentirse engahado.

En el Jjuzgado de instruccién (folio 518) tras manifestar
en presencia de letrado que ratificaba sus anteriores
declaraciones, refiridé que la actividad comenzdé en 2010 y cesd
con su detencidén, si bien hacia una semana pensaba dejar de
dedicarse a ello, dque por esos hechos no obtuvo beneficio
alguno econdémico, gque no podia aportar méds del resto de
personas 1implicadas aunque pudiera tener algin numero de
teléfono en su agenda de mdévil qgque estaba en poder de la
policia, que autorizdé en su momento la intervencidén de los
efectos y la entrada en su domicilio, y que el motivo de
pensar abandonar la actividad era porque se habia visto
decepcionado al darse cuenta de que no puede de esta forma
cambiar la sociedad y que la gente dque intervenia en 1los
hechos tampoco estaba dispuesta a hacerlo.

En el acto del Jjuicio manifestd que cuando fue detenido
sobre las 13,00 horas del dia 31 de mayo de 2011 en la
Diagonal en Barcelona habiéndose citado con una persona, le
cogieron varios agentes le ensefharon la placa y le llevaron en
el vehiculo policial con las sirenas a comisaria a Via
Layetana y una vez alli estuvo en calabozo hasta las 19,00
horas, que entre tanto los agentes le decian gue no sabia
dénde se habia metido y que le iban a meter un delito de
pertenencia a grupo terrorista, que luego le dieron el
documento vya escrito que firmé cuando 1llegdé el abogado vy
posteriormente le 1llevaron los agentes al domicilio de sus
padres en Arenys de Mar estando ya detenido pero que no estaba
su abogado.

Negd todos los hechos de autos, tanto la pertenencia a
grupo criminal como la intervencidén en el ataque a la Junta
Electoral Central y en la planificacién del ataque a los
partidos politicos, refiriendo qgue los nicks Mugen y Seraf
eran muy utilizados en las redes sociales, dque él no era
administrador de anonworld ni de anonnet gque anonnet era como
un servidor de un whatsapp publico en el gque debatian diversos
temas, que él cred un grupo publico en el servidor anonnet vy
en €1 debatian de todo pero gque no administraba canal alguno
en anonworld.

Manifestdé por otra parte al serle exhibidos distintos
documentos de los informes policiales que al folio 1203 se
veia una impresién de su carpeta, y se apreciaba un corta vy
pega, que la persona dque realizaba el atague se deberia
identificar a través de la IP, gue habia gque mirar el registro
del servidor que hacia el ataque y filtrar con el nick a ver
si coincidia con la IP y eso no se habia comprobado en la
causa.
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Fue preguntado sobre wvarias imAgenes contenidas en el
informe técnico de la BIT cuya valoracidén no procede pero en
cualguier caso negando su intervencidén en los hechos.

Asi exhibido el folio 1229 manifestd que se veia gue
alguien usaba el nick Seraf, gue era un registro gue aparecia
en su ordenador y se veia que se lanzaba un comando de ataque
a la Junta Electoral Central y el servidor respondia gque no
tenia permiso. Refiridé que la gente se debe de identificar vy
nada més ponia el comando que hacia el ataque y el servidor
decia gue no tenia permiso para manejar esa botnet.

En el folio 1228 manifestd que el servidor criten salia en
teoria de su ordenador aunque en los CDs aportados a la causa
no aparecia.

En el folio 163 refiridé se veia una 1imagen colgada de
internet gque no constaba ni se acreditaba de donde salia ni
quien la tomaba, gque se veian dos nicks qgque no se podian
identificar porque no habia registros, gque parecia una orden
de ataque del dia diez o fecha que no se via bien, siendo de
mala calidad y siendo claramente modificable.

En el folio 164 manifestdé que se veia una conversacidn en
la que alguien que usa el nick Mugen queda con alguien que usa
el nick Sprocker, que si él se desconectaba posteriormente
otra persona podia usar ese nick, y que para saber si Mugen
estd conectado posteriormente tendrian gque haberse investigado
los registros del servidor y no estaban en la causa y no
constaba que se hubieran pedido a los duefos de esos
servidores.

en comisaria se acogidé a su derecho a no
prestar declaracidén (folios 570 y ss).

En el juzgado instructor (folios 586 a 587) manifestd que
era cierto que utilizaba el nick Wicker a través de la red
anonnet pero que no realizd ninguna modificacidén en la pagina
de la Junta Electoral Central, admitiendo asimismo utilizar
los nicks Némesis e Irae, pero negd haber administrado el hive
en el ataque a la Junta Electoral Central aunque admitidé que
pudiera aparecer su intervencidén al apagar.

En cuanto a las anotaciones en su domicilio de reventar
correos del PP y PSOE y atacar libertad digital o cuentas de
Angeles Gonzéalez Sinde, Ministra de Cultura refiridé que
pudieran ser anotaciones que hizo por enfado por el resultado
de las elecciones pero que no materializd, que no tenia
conexidén internet, que utilizaba conexiones de bares a cambio
de consumicién o bien de personas cerca del domicilio sin
autorizacidén, vy que se dedicaba a realizar trabajos de
configuracidn de paginas web para universidad Murcia
toxicologia y fauna silvestre.

Admitié haber manifestado a través de los canales la
posibilidad de obtener datos privados de fuerzas y cuerpos de
seguridad miembros de gobiernos y otros estamentos publicos,
pero refiridé que las personas a las que 1iba dirigido no
sabrian como hacerlo y él1 se habia concentrado en otros
asuntos, con lo que eso ya estaba olvidado.

En el acto del Jjuicio manifestdé que tenia formacidn
informdtica autodidacta, que disefaba paginas web y tenia
conocimientos de lo esencial ©para seguridad informatica,
diseflando herramientas para evitar ataques y que comprobaba la
vulnerabilidad de 1las péaginas pero que la investigacidén de
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vulnerabilidad era mas de artesania, no teniendo interés en
ataques de denegacidén de servicio DDoS.

Manifestd por otra parte que en las fechas prdéximas al 15
M se sentia frustrado y tenia interés por 1lo que pasaba,
interesdndose principalmente por ese movimiento y por otros,
que investigd qué pasaba con Anonymous pero solo por seguridad
informatica, pero negd formar parte de anonymous, y negd haber
participado en el ataque a la Junta Electoral Central y en la
planificacidédn de ataques a los partidos politicos.

Refiridé que habia wvisto los chats aportados en CD a la
causa y que eran claramente manipulables, negando ser el
Wicker de las conversaciones, salvo algunas, precisando que se
podia suplantar la personalidad de los usuarios, que €1 usaba
el nick Wicker y también lo utilizaban otros y entonces él1
entonces no podia entrar con el mismo sino con un numero y si
estaba baneado de un servidor no podia entrar ni con ese nick
ni con otro, por lo gque no podia interactuar en ese servidor.

Precisdé por otra parte que en las conversaciones
aportadas, los nicks reflejan personas que hablan pero no se
sabe quien escucha, que en esos nicks habia un Sprocket y que
cualquiera podia infiltrarse y utilizar el nick Wicker.

Manifestd que comprobaba vulnerabilidades por seguridad
informatica, comprobando si funcionaba bien o no una pagina y
que las herramientas utilizadas no afectaban al sistema, que
comprobd superficialmente semanas antes de los hechos 1la
vulnerabilidad de la Junta Electoral Central, que hizo pin al
dominio de la Junta Electoral Central lo que supone enviar un
unico paquete de datos ©para saber si existe y esperar
respuesta sobre si esta caido o activo y la respuesta fue que
estaba activo, pero que no participd en el ataque.

SEPTIMO. Es reiterada la doctrina del T.C. que sefala que la

presuncidén de inocencia ocasiona un desplazamiento de la carga
de la prueba a las partes acusadoras a guienes incumbe
exclusivamente probar los hechos constitutivos de la
pretensidén penal, debiendo ser suficiente para generar en el
juzgador la evidencia de la existencia un hecho punible y de
la responsabilidad penal que haya tenido en él el acusado o
acusados, asi como sustentarse la actividad probatoria en
auténticos medios de prueba obtenidos <con respeto a 1los
derechos fundamentales y practicados en el Jjuicio oral bajo
los principios de igualdad, contradiccidn, inmediacién vy
publicidad.

En la facultad de apreciacién de la prueba que el art.
741-1 de la Ley de Enjuiciamiento Criminal concede al Tribunal
de instancia entra el estimar, entre las declaraciones
contradictorias de una misma persona -acusada o testigo-,
aquella que a su Jjuicio wvalorativo resulte més convincente vy
se acomode mejor a los datos disponibles y a la realidad de
los hechos, pudiendo para ello confrontar entre si 1las
distintas declaraciones ©prestadas para elegir la que, en
conciencia, considere ajustada a la verdad.

En el mismo sentido el T.S. es constante al afirmar que
cuando las declaraciones de un acusado o testigo en el juicio
oral, difieren de las efectuadas en la fase de instruccidén con
todas las garantias, el juzgador puede conceder credibilidad a
unas u otras, de acuerdo con el principio de inmediacidén vy
libre wvaloracidén, al haber percibido directamente la actitud
del declarante, sus vacilaciones o contradicciones.
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Se viene admitiendo por ello la valorabilidad de 1la
confesidén sumarial cuando el acusado se retracta en el Jjuicio
oral y niega haber tenido intervencidén en el hecho de que se
le acusa, exigiendo en todo caso gque la confesidén haya sido
prestada en presencia Jjudicial con asistencia 1letrada, con
informacién de los derechos que asisten al confesante vy
explicando la razdén de su cambio de declaracién.

No obstante solo es susceptible de ser valorada como
prueba de cargo la confesidn realizada ante la autoridad
judicial, no interesando a este respecto las prestadas por el
imputado en presencia policial en el atestado que da inicio a
la causa penal, pues las mismas tienen el valor de mera
denuncia al haber sido realizadas en una fase preprocesal
anterior a la incoacidén del sumario con el que se inicia el
proceso penal.

Asi se viene declarando por el T.S. entre otras en
sentencias del T.S. de fechas 23-3-00 y 7-10-00 gque una
manifestacién espontdnea del imputado de <caracter auto
inculpatorio realizada antes de haber sido instruido de sus
derechos por los agentes actuantes, acerca de cuales son sus
derechos (2 no declarar, a no confesarse culpable, entre
otros), ha de ser considerada invalida.

S6lo si posteriormente esa inicial manifestacién es
ratificada por el propio acusado subsanando asi aquella
ilegalidad originaria, cabria valorarla como prueba de cargo.

Asimismo se viene estableciendo por la jurisprudencia del
T.S. la exigencia de que la declaracidén autoincriminatoria no
presente ningun condicionante externo que la haga sospechosa
de no ser plenamente libre, esto es, voluntaria y consciente
de lo que se hace, y ademds que se efectle en un momento
procesal en que concurren todas las garantias legales.

La declaracidén debe practicarse ante el Jjuez previa
informacién al inculpado de sus derechos constitucionales, en
particular del derecho a no confesarse culpable y a no
declarar contra si mismo, con posibilidad de guardar silencio
o de no contestar a alguna o algunas de las preguntas que se
le formulan. El1 imputado ha de estar debidamente asistido del
letrado. Cuando se presta la declaracidén en que se admiten los
hechos no debe estar acordado el secreto de las actuaciones,
va que ello limitaria notablemente el derecho de defensa, debe
tratarse de una declaracidén voluntaria y espontdnea, sin
vicios ni situaciones sugestivas que puedan alterar dicha
voluntariedad. Ha de concurrir cierto distanciamiento en el
tiempo entre la fecha de la accidén delictiva (y, en su caso,
la detencidén) y la admisidén por el imputado de la ejecucidn
del hecho delictivo, como forma de garantizar la espontaneidad
y voluntariedad de la declaracién.

Es por ello en el acto del juicio donde concurren todas
las garantias para que una declaracidn de caréacter
incriminatorio pueda surtir plenos efectos juridicos.

Asimismo y como regla general la confesidn solo seré
vdlida como prueba de cargo independiente de prueba gque haya
sido obtenida con vulneracidén de derechos fundamentales,
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cuando sea prestada en el acto del juicio oral, pues solo en
ese momento se conoce la pretensidn acusatoria y las pruebas
en las que se basa; se han planteado ya los términos de la
defensa, y la decisién del acusado ©puede considerarse
totalmente 1libre vy adoptada y es en esta fase en la que
concurren todas las garantias para que pueda surtir plenos
efectos juridicos (sentencia del T.S. de 12-1-14).

Sentado lo anterior en cuanto a la documental aportada
relativa a las investigaciones realizadas en las ©redes
sociales y concretamente a las conversaciones de chat con los
usuarios de los nicks Mugen/Seraf y Wicker y a los datos
extraidos de los pantallazos aportados con ocasién de la
investigacidén de la llamada operacidén “W de Votaciones” y del
ataque a la Junta Electoral Central, no obstante no haberse
declarado la nulidad pretendida por las defensas de la
intervencidén del agente n? 103.490 que con el usuario Sprocket
se gandé la confianza de los mismos, tras la apreciacidn
directa de sus manifestaciones en el plenario, no se puede
considerar debidamente ratificada dicha prueba, por cuanto el
agente tras un detallado interrogatorio respondid a la mayoria
de preguntas que le fueron formuladas como se resend
anteriormente con las respuestas “no se” y “no recuerdo”.
Tampoco se puede salvar a los efectos resenados la falta de
memoria de dicho agente en el plenario pese a su insistencia a
que se preguntara sobre todo lo que él manifestd no saber o no
recordar al instructor, con las declaraciones del funcionario
ne 111.452 que si bien fue el que autorizdé la intervencidn del
agente Sprocket y ratificdé todos los informes aportados, no
fue el que intervino directamente en las conversaciones sino
que supervisd las mismas.

Aunque dirigid y supervisd el resto de investigaciones, no
pueden tomarse en consideracidén sus conclusiones acerca de los
informes técnicos que dijo corroboraban sus sospechas y de
cuyo contenido se ha prescindido.

Por otra parte llegd a admitir en el plenario que el
administrador podia crear un usuario en un ordenador y darle
permiso y si le daba el privilegio de hacer lo gque quisiera
lo podia hacer, que una cosa es la direccidédn IP qgue resuelve
el contenido en base a un numero y otra cuando la magquina
busca el dominio y se le indica 1la direccidén IP que debe
buscar, admitiendo que una persona puede indicar a una maguina
que tiene un nombre de dominio y que las peticiones que se
hagan a ese nombre las va a asistir una maquina que estd en
una direccién IP que se le puede facilitar, en cuyo caso esa
persona no tendria por qué ser el responsable del dominio
principal o magquina en que estaba asignada la direccidén IP, vy
la direccidén IP de un dominio concreto podia estar en maquina
diferente a la que resolvia la peticidén en que podia haber
varios usuarios.

Manifestd también gque no era viable conocer todas las
direcciones IP, que podia haber peticiones falsificadas y que
cabia que los resultados fueran errdneos.

Por su parte el funcionario n?@ 103.017 que intervino en
el registro del domicilio de y precis & haber
desconectado el ordenador que estaba encendido, manifestd que
parte de los archivos de configuracidén estaban en el router vy
que con los medios de que disponian no podian analizarlo.

Aparte de ello respecto de las conversaciones de chat
cuyos resumenes fueron aportados, en las mismas constan
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diversos usuarios registrados y tanto los testigos como 1los
acusados manifestaron gque los mismos utilizan pseuddénimos vy
que aungue en principio se puede blogquear el mismo para evitar
sea utilizado por otras personas, es habitual que se utilice
el mismo pseuddnimo por varios usuarios.

Las intervenciones telefdénicas cuyos resumenes se
aportaron, una vez descartadas las conversaciones con los
letrados, nada de interés aportaron y ni siquiera se hizo
referencia a las mismas en el plenario, salvo en lo relativo

a la conversacidén de con el capitadn del buque a
las gue antes se hizo referencia.
Las declaraciones del acusado como se decia

anteriormente se apreciaron contundentes y en las mismas negd
con rotundidad los hechos de autos y rebatié con claridad
todos los extremos objeto de imputacidén incluso relativos a
extremos apuntados a los peritos de la acusacidén gue ninguno
de los testigos y peritos aclararon debidamente en el
plenario.

Asimismo ofrecid explicacidén de descargo acerca de la
limitacién de disponibilidad de internet con ocasidén de
hallarse embarcado, vy las declaraciones en el plenario del
testigo de cargo aportado , con remisidén a
la documentacién aportada en su dia, no se consideraron
contundentes ni suficientes para desvirtuar las declaraciones
del acusado en el plenario acerca de los medios de que
disponia cuando estaba embarcado y de la posibilidad de haber
ejecutado los hechos de forma remota, no habiéndose propuesto
el testimonio del capitdn del buque con el que el mismo se
sustituia y no considerando tampoco dato objetivo suficiente
para deducir su intervencidédn en los hechos las manifestaciones
de los agentes que efectuaron el registro acerca de que el
servidor ordenador que estaba encendido en el momento del
registro hacia mucho ruido, a falta de otros datos.

Por otra parte se llegd a admitir por los testigos y por
los peritos que no era ldégico que usando la IP que se le
asigné se llegara a un servidor que en la primera pagina diera
todos los datos personales del mismo si estaba realizando una
actividad ilegal.

E1l acusado tampoco admitidé los hechos de
autos ni en la fase de instruccidén ni en la de plenario vy
aungue admitid poseer determinadas herramientas qgue segun los
testigos eran utilizadas para perpetrar ataques, precisd que
eran habitualmente empleadas en personas con conocimientos
informdticos como los que él posee.

En el mismo sentido el perito D. José Luis Ferrer Gomila
estimé que los datos qgue obraban en las actuaciones acerca de

derivados del chat y de la declaraciones que
pudo efectuar en su dia no permitian
atribuir ninguna accién concreta al mismo. El perito manifestd
que las herramientas que el mismo reconocidé poseer son
habituales en usuarios de profundo conocimiento informatico vy
en materia de seguridad relativa al mismo y precisdé gue no
habia apreciado datos que revelaran gue hubiera hecho un mal
uso de las mismas considerando que deberian haberse practicado
pruebas adicionales.

En cuanto al acusado por supue sto en
virtud de la doctrina anteriormente expuesta carecen de valor
probatorio alguno las manifestaciones que pudo efectuar al
agente n¢ 103.490 cuando fue citado por el mismo en la Puerta
del Sol en Madrid, respecto de las cuales en su caso las del
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agente hubieran podido constituir un mero testimonio de
referencia y ello por cuanto fueron manifestaciones realizadas
sin garantia alguna cuando ni siquiera sabia quién era el
agente y éste con ocasidén de su declaracidén como testigo
manifestdé no recordar ni sigquiera si le habia preguntado el
por qué de dichas manifestaciones.

Su detencidén seguin se ha expuesto tuvo lugar sobre las
13,30 horas del dia 31 de mayo de 2011, se le informé de sus
derechos sobre las 14,30 horas solicitando abogado de oficio y
la comunicacidén a su hermana, se le recibid declaracidén a las
19,00 horas y a las 20 horas se desplazdé con los funcionarios
de la policia conforme a 1lo que consta manifestd en su
declaracién de acceder a entregar un ordenador al domicilio en
Arenys de Mar, constando acta de entrega de dicho efecto a las
21,00 horas sin presencia de letrado.

Al margen de las circunstancias de dicha entrega, que
resulta irrelevante ante la conclusidén a que se ha llegado en
relacién a la custodia de los efectos intervenidos,
desprecintos y volcados de los mismos, la declaracién en el
juzgado de dicho acusado con remisién inicialmente a aquella
fue mucho mas genérica, habiéndose realizado ambas
declaraciones cuando las diligencias eran secretas y habiendo
sido puesto en libertad provisional sin fianza alguna, y en el
plenario rebatid con contundencia todos los extremos objeto de
acusacién e incluso sobre documentos contenidos en los
informes que no fueron tampoco aclarados debidamente en el
plenario por los peritos.

El perito D. José Maria Rodriguez S&nchez manifestd entre
otros extremos que existian dudas razonables para determinar
quién estaba detrds de 1los canales de chat con el wusuario
Seraf Mugen y haria falta visualizar los ficheros del la log
del servidor del irc para verificar la IP fisica que se esté
conectando al servidor y cotejar con el proveedor de servicios
del mismo, si realmente es él o alguien de su entorno, lo que
no se comprobd en el caso de autos, estimando gue no estaba
demostrado que en todos los casos en las conversaciones de
chat fuera el Sr el qgue estaba detrds de Mugen o
Seraf, que si bien es verdad gque cada uno tiene su clave
privada esta es facilmente recuperable por terceros vy mas
para los usuarios que se conectan a estos chats que poseen un
avanzado nivel informdtico y es un proceso facil de crackear y
ademds no se verificd dentro de los archivos del 1log el
momento de la conexidén ni la IP fisica desde 1la que se
realiza la misma.

El perito afirmé ademds que a la vista de las imégenes
obrantes en autos, de poca calidad seria necesario un estudio
mads a fondo de este extremo.

A parte de ello en cuanto al delito de dafios, al margen de
que de las declaraciones de los funcionarios de 1la BIT se
desprende que en las 1investigaciones practicadas detectaron
que se ejecutaron ataques de DDoS uno de ellos contra la
padgina web de la Junta Electoral Central y gque estos son
medios de 1los que se viene considerando que afectan a la
funcionalidad del sistema informatico, se alegd que dichos
ataques afectaron de forma importante el funcionamiento del
correo de la Junta Electoral Central vy que se remitieron
multiples peticiones simultdneas que ocasionaron el blogqueo de
la pagina web de dicha Junta, si bien 1los agentes en el
plenario refirieron gue no examinaron los correos y las
manifestaciones antes resefadas del director del centro de TIC
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del Congreso D. en el plenario
vinieron a aminorar tanto la entidad de los hechos en su dia
denunciados como la de sus resultados al referir dque se
produjo una interrupcidén intermitente de la pagina que quedd
fuera de servicio en intervalos de minutos y el problema quedd
resuelto en una hora, que el correo siguidé funcionando y que
los perjuicios derivados de los hechos inicialmente estimados
en setecientos euros no eran tales porque el trabajo 1o
realizé un empleado en ndémina al que no se le abond cantidad
alguna por dicho servicios.

En definitiva tras la apreciacién directa en el plenario
de la prueba testifical, de la pericial en extremos no
relativos a los dispositivos incautados y de las declaraciones
de los acusados en relacidén con la documental aportada, se
concluye con gque no ha sido acreditado que los acusados
pertenecieran al colectivo Anonymous con el objeto de cometer
de forma concertada uno o varios delitos menos graves o de la
perpetracidén reiterada de faltas, ni que con ocasidén de 1la
celebracién en Espafia de las elecciones locales y autondmicas
de fecha 22 de mayo de 2011, con la finalidad de entorpecer el
proceso electoral se hubieran puesto de acuerdo y hubieran
preparado dos atagques de Denegacidén de Servicio Distribuido
(DDoS), uno el dia 18 de mayo de 2011 bajo el nombre de
operacidédn “Spanish Revolution” contra el entorno informatico
de la Junta Electoral Central residente en el Congreso de los
Diputados, contra la pagina web de 1la Unién general de
Trabajadores y contra la pagina web del Congreso, que hubiera
afectado de forma importante al normal funcionamiento del
correo electrdénico obstaculizando los trémites previos al
proceso electoral 3% remitiendo multiples peticiones
simultdneas ocasionando el bloqueo de la pagina web de la
Junta electoral central, ni que hubieran acordado realizar
sobre las 16,00 horas del dia 20 de mayo de 2011 la operaciédn
V de Votaciones, contra las paginas web del PP, del PSOE y de
CIU, procediendo en consecuencia decretar la absolucién de los
mismos respecto de ambos delitos objeto de acusaciédn.

OCTAVO. Conforme a los articulos 109 del C.P. y 239 y ss de la
L.E.Cr. procede declarar de oficio las costas procesales.

Vistos los articulos citados, y demds de general vy
pertinente aplicacidn.

FALLO

Que debo absolver y absuelvo a los acusados
del
delito de pertenencia a grupo criminal y del delito continuado
de dafios por los que venian siendo acusados por el Ministerio
Fiscal, declarando las costas de oficio.

Notifiquese la presente resolucidén a las partes y hagase
saber que contra la misma puede interponerse recurso de
apelacidén ante la Audiencia Provincial en el plazo de diez
dias a partir del siguiente al de su notificacidén, durante
cuyo periodo permanecerdn las actuaciones en Secretaria a
disposicidén de las partes.

Asi, por esta mi sentencia, de la que se uniré
certificacién a los autos, lo pronuncio, mando y firmo.

E/.
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PUBLICACION.- Dada, leida y publicada fue la anterior
sentencia por la Ilma Magistrada en audiencia publica en el
dia de la fecha, de lo que yo el Letrado de la Administracién

de Justicia,

doy fe.



